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1 Uvod

Kazdy poskytovatel internetu potfebuje zaznamenavat informace o svych internetovych
sluzbach, at’ uz technickych nebo téch financnich. Dnes je velmi bézné pro tyto ucely vyuzit
aplikaci, protoze se tim zajisti vy$$i dostupnost dat, vyssi integrita dat a uleh¢i se tim mnoho
internich procest ve firemnim prostiedi.

Cilem projektu je vytvofit jednoduchou webovou aplikaci pro zaznamenavani vyhradné
technickych informaci o internetovych sluzbach a klientech, kterym jsou tyto sluzby
poskytovany. Aplikace mé tedy slouzit vyhradn€ jako néstroj pro techniky pracujici u
poskytovatele.

Projekt je navrhovan a tvofen pro poskytovatele internetu Prestonet, ktery sidli v
samotném centru Prahy. Vsechny funkce a postupy budou tedy navrzeny dle pozadavku, které
si tento poskytovatel ur¢i a budou s nim v prib&hu vyvoje konzultovany. Aplikace vytvorena
v ramci projektu se po odevzdani bude také nadale vyvijet a posouvat, ocekava se tedy i budouci
spoluprace s autorem.

V projektu budou nejdiive popsana odborna témata tykajici se samotného projektu.
Témito tématy budou vyhradné systémy a aplikace pro poskytovatele internetu, relacni
databaze a webové technologie. V nich budou ptedstaveny témata, ktera jsou dulezita pro
praktickou ¢ast a jeji pochopeni. Dale se v projektu bude nachazet uzivatelska a technicka
dokumentace, kde jsou popsany konkrétni zalezitosti navrhu, struktury, nasazeni a pouZiti

aplikace.

11
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2 Systémy a aplikace pro ISP

ISP (Internet Service Provider — poskytovatelé internetu) pouzivaji rizné pocitacové
systémy a aplikace. At uz specificky urcené pro poskytovatele internetu a kvalitni spravu jejich
sluzeb nebo obecnéjsi systémy, které mize vyuzit jakékoliv spolecnost, a to naptiklad aplikace

pro spravu zdroju a financi.

2.1 ISP - Internet Service Provider

Poskytovatel internetu je spolecnost, kterd nabizi a dodavad jednotliveiim i jinym
spole¢nostem pfistup k internetu a poptipadé i jiné souvisejici sluzby. Mezi tyto souvisejici
sluzby patii naptiklad hostovani datovych a webovych serverti, IT podpora nebo jiny
outsourcing sluzeb a infrastruktury.

Poskytovatel¢é musi mit vybaveni a infrastrukturu, aby mohli poskytovat kvalitni
internetové sluzby. Tato infrastruktura byva velmi komplexni a sloZend z mnoha riznych
zatizeni. To, jaka pfesné zafizeni ma poskytovatel v konkrétni infrastruktute, zalezi az na jeho
uvazeni. To znamena, jaké si vybere vyrobce téchto zatizeni, typy zatfizeni, zda bude pokladat

optické kabely, nebo si je bude pronajimat a tak dale. Jak se infrastruktura postupné upravuje a

vvvvvv

v e

Dale jsou poskytovatelé déleni na pomysiné trovné, dle jejich velikosti, rozsahu a
urovné sluzeb. Prvni a nejvyssi Grovni jsou pievazné spolec¢nosti s mezinarodnim rozsahem,
které vlastni vétSinu infrastruktury, kterou pouZzivaji. Mezi Spole¢nosti, které se daji do této
urovné zatadit patfi napfiklad O2 nebo Vodafone. Do druhé urovné zapadaji regionalni
poskytovatelé, ktefi vyhradné propojuji poskytovatele prvni a tteti rovné, a také poskytuji
sluzby spotfebitelim a komerénim zakaznikim. Posledni, tedy pomyslna tfeti Groven
poskytovatelli vyuzivd prevdzné cizi infrastrukturu a zaméiuji se na domécnosti a mensi
obchody. Tyto urovné jsou €isté orientacni tudiz jsou poskytovatelé, ktefi pfimo nezapadaji do
urcité urovné, ale jsou naptiklad na hrané.

Aby mél sdm poskytovatel pfistup k internetu a mohl ho poskytovat svym zakazniklim
musi byt sam nékde pfipojen k internetu. Nejcastéjsim zpiisobem byva peering, coz je dohoda
mezi poskytovateli, diky které si navzdjem umoznuji smérovat provoz skrze svoje sité. Dalsi

moznosti je poté vyuzit poskytovatele tietich stran, aby je navzajem piipojil. Tuto sluzbu ¢asto
12



Stfedni primyslova Skola na Proseku 18-20-M/01 Informacni technologie

poskytuji datova centra, kde maji své zafizeni stovky poskytovateld. Datové centrum byva
jedno zabezpecené misto uréené pro ulozeni fyzické infrastruktury firem, propojeni této
infrastruktury a poskytovani dalsich sluzeb tykajicich se fyzické IT infrastruktury. Firmy mivaji
pronajaté jednotky ¢i desitky rackovych skiini pro uloZeni jejich zafizeni. Nékteré velké firmy,
pak uz mivaji pronajaté celé mistnosti nebo maji dokonce vlastni datova centra. Jedno z

nejvétsich datovych center v CR je Ce Colo, které se nachazi na Praze 10. (1) (2)

2.1.1 Zpusoby poskytovani internetu

Internet je poskytovan riznymi zpisoby pienosu dat. To, jakym zptisobem se muzete k
internetu pfipojit piimo vy, zélezi pfevazné na lokalité vaseho bydlisté. Zalezi pfedevSim na
tom, jaci poskytovatelé v dané lokalité internet poskytuji a jakou maji v daném misté
infrastrukturu. Mezi nejcastéjsi typy piipojeni pak patii nasledujici. (1)

Optické vlakno

Pfipojeni skrze optické vldkno je v dnesSni dob& nejrychlejsi a nejlep$i feSeni.
Nejmodernéjsi vlakna totiz mohou dosahovat rychlosti pienosu dat az v desitkach Gb/s. Optické
sité se ale ve vétsiné Ceské republiky teprve buduji, coZ je asi nejvétsi omezeni této technologie.
U optiky se vyvinuly dalS$i na ni postavené technologie jako napt. PON (Passive optical
network), které¢ umoznuji poskytovatelim budovat optické sité rychleji a s mensimi naklady na
vystavbu sité. (1)

DSL - Digital Subscriber Line Transceiver

Ve zkratce se jednd o pfipojeni klientl k internetu pomoci telefonnich kabelt. DSL je
velmi zastarald a nespolehlivd technologie, kterd pifevazné vyuziva staré telefonni
infrastruktury. Telefonni kabely, které se pouzivaji byvaji staré desitky let a nebyly pro
poskytovani internetu uzpusobeny. Ptipojeni je zpravidla velmi pomalé, a to okolo 20 Mb/s, i
pfesto je v dnesni dobé¢ tento typ pfipojeni velmi rozsifeny, diky své malé cené a uz zhotovené
infrastruktufe. Nové sité pro tuto technologii uz ale nikdo nebuduje a je jen otdzkou Casu, kdy
tato technologie upadne v zapomnéni. (1)
4G,LTE a5G

Toto ptipojeni je nejcastéjsi u mobilnich zafizeni, protoze je postavené na mobilnich
sitich. V dnesni dobé se tyto technologie zacaly pouZzivat také pro pfipojeni celych klientskych

domacnosti ¢i menSich firem. To vSe diky tomu, ze pokryti mobilnich siti je v dne$ni dob¢

13
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velmi dobré a pfipojeni je pro poskytovatele ve vétsim méfitku levnéjsi. Rychlost téchto siti,

ale nebyva prilis velka. (3)

2.1.2 Strategie budovani sité a sluzeb

Poskytovatelé také maji riizné strategie a pristupy pro budovani jejich sité. Neustale se
vyvijeji, fesi nové problémy a soutézi mezi sebou o zékazniky. Kazdy poskytovatel zvoli trochu
jinou strategii, kterd je zrovna pro néj ta nejefektivnéjsi. Jednotlivi poskytovatelé se vétSinou
zamé&fuji na jeden nebo vice typu pfipojeni klientt. Jak pfesné to ma dany poskytovatel
nastavené, a jak rozviji svou sit’, zalezi na mnoha faktorech. Na tom, kde poskytuje internet,
komu poskytuje internet, za jakou cenu ho poskytuje a tak dale. Poskytovatel také musi ¢asto
pfedpovidat a spocitat si, zda se mu dané budovani infrastruktury vyplaci nebo alespont do
budoucna vyplacet bude.

Nejcastéji se v dnesni dobé buduji bezdratové site, a to hlavné kviili cenové strance véci.
To neplati pouze pro odlehlé a mensi oblasti, ale také pro mésta. Prondjem nebo vystavba
optické ¢i jiné kabelové sité¢ je v dneSni dobé totiZ velice obtiZznad a draha. Takze se vSude
vyuzivaji point-to-point jednosmérné antény, dnes nejcastéji 60 GHz, pro ptipojky baraki, a
dale také mobilni sité a technologie jako 4G a 5G. Hlavni nevyhodou bezdratovych siti je jejich
nespolehlivost diky Utlumu na trasdch. To znamend, Ze napfiiklad povétrnostni podminky a
pocasi mohou hodné ovlivnit stabilitu a rychlost sité, takZze poskytovatel klientim nemiiZze
poskytnout vysoké SLA (Service Level Agreement), coz smluvné udava, kolik procent ¢asu
Vv meésici sluzba musi bézZet a byt funkéni. Proto je lepsi u klientl, ktefi potfebuji, i chtéji, aby
internet fungoval non-stop vyuzit jiného feSeni nez bezdratu, idealné optické site.

Budovani optické sité je pomérné naro¢ny proces, a to, zda se v dané oblasti budovani
vyplati, je také obtiZzné rozhodovani. Jsou tu sice moZznosti prondjmu infrastruktury od jinych
poskytovatelti ¢i spole¢nosti, ale to se ve vétSiné piipadd vibec nevyplaci, pokud s danou
spolecnosti poskytovatel dlouhodobé nespolupracuje. Budovani vlastni optické sit€ sice
vyzaduje vice zdroji, ale jedna se o velkou investici do budoucna, kdy pak poskytovatel sdm
muzZe infrastrukturu pronajimat, a také miize klientim poskytovat stabilnéjsi a rychlejsi internet.
Tim padem samoziejmé i1 draZsi.

Ptipojeni pies optickou sit’ se vétSinou vyplati pouze v hustéji zabydlenych oblastech,

kde se nachazi vice lidi, firmy a zaroveil bohatsi klienti, ktefi jsou ochotni si pfiplatit za drazsi
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internet. Bezdratové piipojeni potom spiSe u domécnosti a mensSich klientl, kde se ceny
pohybuji v mensich ¢astkach a pro jejich velké mnozstvi se poskytovateli nevyplati pro vSechny
budovat kabelovou infrastrukturu.

Pro klienty je dalezité, aby jejich poskytovatel naslouchal jejich ptanim a problémum.
Mit kvalitni podporu pro své klienty je jeden z rozhodujicich faktord, zda u vas klient ziistane
nebo piejde ke konkurenci. At uz formou helpdesku nebo pouhého telefonniho ¢isla, vzdy musi
byt pro klienta vytvoreno prostiedi pro néj co nejvice vyhodné, kde mtize podat zpétnou vazbu.
Pokud je poskytovatel vétsi je zvykem, Ze ma zaméstnance jejichz tikolem je pouze odpovidat
a pomahat klientim. Pokud dany poskytovatel ma dost klientii a zdrojti do ptivétivého prostiedi
ur¢eného pro klienty se vyplati investovat. Dale také muze poskytovatel investovat do
pokrocilejsich feSeni jako je naptiklad aplikace pro klienta, kde si mlize poupravit své sluzby
sdm, bez pomoci samotného poskytovatele.

Dal$im tahdkem pro klienty miizou byt bonusové sluzby k samotnému internetu. Patii
mezi né naptiklad sprava a monitoring jejich sité, serverovy hosting nebo non-stop podpora.
Zde uz zalezi pouze na poskytovateli, zda se mu vyplati nakoupit potfebny hardware a
zaméstnavat nékoho, kdo danou véc umi nastavit a spravovat. Jinou moznosti je také pteprode;j
téchto sluzeb, kdy miiZze poskytovatel sluzbu pouze pieprodavat od n¢koho jiného napiiklad

internetovou televizi. V tom piipadé ho to skoro nic nestoji, ale zase nevydéla tolik penéz. (4)

2.1.3 Vyuziti systému a aplikaci

V dnesni dob¢ uz si zaddna spolecnost nevystaci s tunou papirti, slozek a desek, vyjimkou
neni ani poskytovatel internetu. Aby mohl poskytovatel svoji infrastrukturu, co nejlépe a
nejefektivnéji spravovat a mél vyfeSené i vSechny svoje ucetni a jiné interni procesy, musi
vyuzit pomoci systémi a aplikaci, které byli pravé pro z téchto divoda vyvinuty. Neexistuje
zadny poskytovatel, ktery by néjaky takovy systém nebo aplikaci nevyuzival. Na tom, které

ptfesné uz zalezi pouze na daném ISP.

2.2 Problematika vybéru aplikaci a systému

Kazda IT firma, poskytovatel ¢i spolek vyuZivaji riznou kombinaci systému a aplikaci,
aby zajistili spravny interni béh jejich spolec¢nosti. V dnesni dobé existuje mnoho moznosti, z

kterych mohou spolecnosti vybirat, proto je velmi dilezité, aby bylo pii vybéru vymezeno,
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ptesné to, co dana spolecnost hleda a dle toho vybrat spravnou kombinaci zrovna pro konkrétni
pozadavky a feSeni dané spolecnosti. A prave tento pocateéni vybér mize byt kamenem urazu
pro uspéch, pokud je ze zacatku vybrano nevhodné feseni.

Nejveétsim problémem, poté neni vyber jiné vhodnéjsi aplikace ¢i systému, ale migrace
informaci a procest z jednoho systému do druhého. Naro¢nost a problematika této migrace
zavisi na tom, kolik internich procesi je zavislych na daném systému a zda jsou v daném
systému ukladana néjaka dulezita data, ktera by se musela migrovat. To, zda by se musela
migrovat samoziejme zalezi také na tom, jestli jsou dana data uloZena pouze v daném systému.

Existuje mnoho feSeni, at’ uz jedno komplexni ¢i vice jednodusSich, kdy se rtizné
problematiky fesi oddélené. Vzdy se ale dané aplikace ¢i systémy zaméiuji vice na urcitou
problematiku. Tim je mysleno, Ze existuji sice desitky systémil pro poskytovatele, ale kazdy
ma lepsi feSeni v néem jiném a zaméiuje se primarné na néco jiného. Také vzdy neni nejlepSim
feSenim pouziti pouze jedné aplikace ¢i systému z dlivodu, Ze je poté poskytovatel kriticky
vazany na daného zprostfedkovatele. I zde je totiz potieba diverzifikovat.

Vybér tohoto softwaru jde ruku v ruce také s vybérem fyzického hardwaru. Dle vybéru
ruznych vyrobcil sitového, serverového a stolniho hardware se vymezuje vyuziti riznych
systémi, které dani vyrobci nabizi nebo alespont podporuji jejich béh a funkcionalitu pfimo na
jejich nebo nad jejich hardwarem.

V dnesni dob¢ také zacina byt u firem velmi popularni vyvoj vlastniho softwarového
feSeni, a to at’ uz z financnich nebo procesnich divodi. VétSinou se ale k tomuto fesSeni
spolecnost uchyli ve chvili, kdy potfebuje v aplikaci konkrétni feSeni, pro konkrétni

problematiku, ¢i chce mit kompletni kontrolu nad tim, jak se data ukladaji, a kde jsou uloZena.

()

2.3 Systémy a aplikace uréené pro ISP

Systému a aplikact, které jsou konkrétné zaméetené na poskytovatele, jsou v dne$ni dobé
desitky. Nékteré jsou velmi komplexni a nabizi feSeni v podstaté na v§echno, co poskytovatel

potiebuje. Nekteré jsou zase naopak jednodussi a nabizi feSeni pouze pro néco. Nize budou

predstaveny pouze nékteré z nich.
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2.3.1 Ubiquiti UISP

Americky vyrobce Ubiquiti nabizi aplikaci UISP, kterou si poskytovatel nasadi na
vlastni webovy server ¢i na jejich cloud. Tento ndstroj umoziuje vykresleni topologie sité,
navrhovani bezdratovych spoji a konfiguraci sitovych zafizeni vyhradné¢ od Ubiquiti. Do
systému jdou poté piidat i zafizeni, které nejsou piimo od vyrobce, ale informace o téchto
zatizenich, ktery si systém sdm automaticky zjisti pomoci protokolli jako SNMP (Simple
Network Management Protocol — protokol, ktery pribézné sbira data pro potieby spravy sité)
jsou omezené. Obecné nejvetsi silou této spolecnosti je jejich velmi uzivatelsky piivétivé
softwarové prostifedi. Systém je velmi jednoduchy a prehledny, a to zaroven v kombinaci s
pomérné Sirokymi moznostmi. Nejvétsi nevyhodou, jak uz bylo zminéno je to, jak je systém
vazany na vyrobce, a také pevné dané moznosti pro spravu. Pokud poskytovatel vyuziva
jakékoliv produkty vyrobce neni na Skodu vyuzit i tento systém. (6)

Unifi

Déle vyrobce nabizi aplikaci pro spravu jejich wifi a jinych zafizeni v lokalni siti.
Nejvétsi vyhodou je to, ze aplikace miize bézet online a lokalni sit’ mize byt spravovana
aby toho pfipadny uto¢nik nemohl zneuzit Velkou vyhodou vyuziti takovéto aplikace je velké
zjednoduSeni spravy a jednoduché nasazeni. Poskytovatel tuto aplikaci miize vyuZit naptiklad

pro spravu klientskych wifi a lokalni sit¢ formou sluzby. (7)

m ISPC L) » Q O a O

Obrazek 1 — Nahled aplikace UISP (7)
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2.3.2 ISPadmin

ISPadmin je komplexni softwarové feseni pro poskytovatele internetu ¢eské firmy NET
service solution. V ramci prace poskytovatele internetu nabizi praci s hardwarem, zaznamy
klientd a sluzeb, monitoring a management sité, helpdesk pro klienty, podporu od vyrobce a
mnohem vice. Dale nabizi také planovani, fakturaci a spravu skladu. Aplikace je webova a je
mozné ji nasadit na vlastni server ¢i na cloud. Systém je modularni a to, zda se vyuziji dané
moznosti zalezi Cist€ na potiebach poskytovatele. Od toho se poté odviji cena, kdy se za
kazdého klienta v systému plati mésic¢ni poplatek u kazdého vyuzivaného modulu. To znamena,
ze ¢im vice modulli bude poskytovatel vyuzivat, tim drazsi pro néj systém bude, a to samé plati

u poctu klientt. Tedy ¢im vice klientti a modulti, tim vEtsi mésicni poplatek. (8)

_ISPadmin

Kienti Hardware

iy Nistinka

Osobni udaje: Upravit  Tisknastaveni Odestatnastweninamail | Odeslatemsil —OdesiatSMS

Pr——— 3853 Siupina: [ Standard
Imo Kients: Stav: ) Phatscr klient

lice: Ulice 34 & Do systému plidan: 1482013 1405, Jake Jackson
Méstor Sumperk Privn forma: Fyzicks osoba

psc 78701 Usivatelsht méno: 3653

Stat Ceskd Republika Heslo: 4190

000N S 0°E (00} Posledni 7ména: 07.3.2016- 132841

maitgmail.com Frovedt: Jahe Jack
Teleton: Poslednf pribiaent: 04.2.2019-09:32:29 Q
Mabik 000000000

Kontaktni osoby: Pidat

Fakturacni Gdaje:

Kient: Fakturatn skupina: Group.

Uice: Typ heady: Slosenka

Masto:
psé 78701

St Ceska Republika
[

oie:

‘Vrscen smlouva: x

Pritazenvs:

Poznamky: Zobrazitsmazané  Pfidat

Obrazek 2 — Nahled aplikace ISP admin (8)

2.3.3 DClmanager

DClImanager je jedno ze softwarovych feSeni spolecnosti ISPsystem. Jedna se o
platformu, kterd umoziuje spravu a poskytovani dedikovanych servert a jiné IT infrastruktury,
skrze jedno rozhrani. Tato platforma neslouZi pfimo k poskytovani internetu, ale je mozné ji
pouzit pro rozSifeni sluzeb poskytovatele. Nabizi jednotnou spravu IT infrastruktury,
inventarizaci této infrastruktury, API (Application Programming Interface), zakladni sprava

sitovych zafizeni, monitoring, a tak podobné. Hlavni vyhodou je ale moznost poskytovat
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klientim pfistup k jejich pronajaté infrastruktute skrze webové stranky, takze se o to nemusi

poskytovatel starat. (9) (10)
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3 Relacni databaze

Relacni databaze je organizované tilozisté dat v pocCitaCovém systému, které uklada data
do sloupct a fadka a tvoii z nich tabulky. Kazdy fadek v tabulce rela¢ni databaze ma svij
jedine¢ny identifikator zvany primarni kli¢. Poté ma kazda tabulka atributy (sloupce), do
kterych se vypliuji potfebna data na kazdém tadku. Data jsou obvykle strukturovéna napiic
vice tabulek, které Ize propojit pomoci vazeb (relaci). Tyto vazby jsou definovany nejéastéji
pomoci zmifiovaného primarniho a ciziho kli¢e. Kdy cizi kli¢ ozna¢uje primarni kli¢ nebo jiny
unikatni jednoznaény ukazatel jiného zaznamu (kandidatniho klice) v databazi. Timto

zpusobem vznika vazba. Tyto vazby mezi tabulkami nemusi byt povinné. (11) (12)

3.1 Entity a atributy

Entita je néjaky objekt a v relaénich databazich nejcastéji tabulka. T¢lo entity je tvofeno
jejimi atributy (sloupci), které ji definuji. Kazdy atribut ma uréeny svtj datovy typ a to, zda je
povinny ¢i ne. (13)

Primarni kli¢

Jednozna¢ny identifikator fadku v tabulce. Ktery je tvofeny z jednoho nebo
z kombinace nenulovych atributii (sloupcti). Tabulka nemtze mit vice primarnich kli¢i, ale
primarni kli¢ mit musi. (14)

Kandidatni kli¢

Jednozna¢ny identifikator zdznamu v tabulce. Kazdy zdznam musi mit tento atribut
(sloupec) unikatni. Kazdy primarni kli¢ je kandidatni kli¢, ale ne naopak. MiiZe to byt napf.
MAC adresa, kterou ma kazdé zatizeni unikatni. (15)

Cizi kli¢

Sloupec nebo skupina sloupcii v tabulce, které zajist'uji spojeni mezi dvéma tabulkami.

Funguje jako odkaz na jinou tabulku, protoze odkazuje na primarni kli¢ jiné tabulky, ¢imz mezi

nimi vytvaii vazbu. (16)

3.2 Vztahy

Vztahy definuji, jak jsou entity navzajem spojeny nebo jak spolu souvisi. Vztah se poté

nadale definuje pomoci kardinality a parciality. Kardinalita fika, kolikrat se miZe instance dané
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entity ucastnit vztahu s instancemi druhé entity. Definuje tedy vztahy mezi dvéma entitami nebo

mnozinou entit. Existuji 3 hlavni typy kardinalit (Obrazek 3).

Jeden k mnoha

1 N
Mnoho k mnoha
M N
Jeden k jedné
1 1

Obrazek 3 — Typy kardinalit (13)

Parcialita poté definuje, zda je vztah povinny ¢i nepovinny. Coz se definuje pomoci toho, zda
muze byt cizi kli¢ nulovy nebo ne. Jinak feeno kardinalita ur¢uje maximalni pocet vztaht a

parcialita minimalni pocet vztaht. (13)

3.3 Normalizace

Normalizace je proces, ve kterém se snazime minimalizovat redundanci dat. Tedy
snazime se, aby se data neopakovala. Redundance muze zapficinit nespravny chod databéze,
proto se vyuzivaji normalni formy, aby se redundance eliminovala. Nékdy je vsak pro spravny
chod aplikace postavené nad databdzi redundance nutnda, proto by méla byt normalizace vzdy

specificka pro potieby pouziti dané databaze. (17)

3.3.1 Normalni formy

Normadlni formy jsou skupina pravidel vyuZivanych pro normalizaci databaze, aby se

zajistil jeji spravny chod a funkcionalita. Formy jsou rozdélené dle ¢islic a vy$$i normalni
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forma, by vzdy méla spliiovat vSe co definuje pfedesla normdlni forma. Nize si predstavime
normalni formy, které se tykaji vztahti primarniho klice a nekli¢ovych atributt. (17)
Prvni normalni forma

Nejzakladnéjsi uroven normalizace. Prvni normalni forma tika, ze kazdy atribut musi
obsahovat pouze atomické hodnoty. A kazdy sloupec by m¢l mit v ramci tabulky unikatni
nazev. (17)
Druha normalni forma

2 NF tika, ze kazdy nekli¢ovy atribut musi byt zavisli na primarnim kli¢i. To znamena,
ze kazdy sloupec by mél byt ptimo zavisly na primarnim kli¢i. (17)
Tieti normalni forma

3 NF tika, Ze neklicové atributy na sobé nesmi byt vzajemné zavislé. To opét znamena,
Ze vSechny nekli¢ové atributy by méli byt zavislé na (pouze) primarnim klici. (17)
Boyce-Coddova normalni forma

BCNF 1ika, ze nekli¢ové atributy jsou zavislé pouze na kandidatnim kli¢i. A ze atributy

(pokud je jich vice), které tvofi primarni kli¢ jsou na sobé nezavislé. (17) (18)

3.4 SQL

SQL (Structured Query Language) je programovaci jazyk, ktery byl vytvotfeny pro praci
s daty v relacnich databazich. To znamend, Ze pracuje s informacemi v tabulkové struktuie.
SQL se pouziva pro ukladani, ptidavani, upravovani, vyhledavani a ziskdvani informaci
z tabulek v databazi.

Jednd se o nejpopularnéjSi jazyk pro praci s daty napii¢ databdzemi a dalSimi
aplikacemi. SQL se pouziva napfi¢ vSemi programovacimi jazyky a je dtlezitou ¢asti portfolia

kazdého, kdo se pohybuje ve vyssi sféfe informacnich technologii. (19)

3.4.1 Funkcionalita SQL

Vzdy nékde musite mit infrastrukturu, kde miize byt databazovy server spustén a na
kterém se data budou ukladdat. Na tento server se poté posilaji SQL dotazy, které server
zpracovava a Vraci vysledky pro dany dotaz (odpovéd’). Proces probiha skrze nckolik

softwarovych komponent serveru, které si nize piedstavime. (19)
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Parser
Tokenizace neboli nahrazeni nékterych slov v SQL ptikazu specidlnimi symboly. Poté

probéhne kontrola spravnosti a autorizace. Kontroluje, zda ptikaz odpovida sémantice jazyka
SQL. A pokud neodpovida, tak vrati jak odpovéd’ chybu. Dale ovétuje, zda uzivatel, ktery dotaz
spousti ma opravnéni k dané manipulaci s danymi daty. (19)
Relational engine (Query processor)

Procesor dotazii, ktery vytvorfi plan, jak se bude dotaz postupné realizovat, aby to byl co
nejefektivnéjsi zpisob pro provedeni dané¢ho dotazu. (19)
Storage engine (Database engine)

Softwarovy komponent, ktery zpracovava samotny definovany plan. Ptimo zapisuje a

¢te data z fyzickych diskt. Jakmile vSe dokonci vrati potfebnou odpoved. (19)

3.4.2 SQL prikazy (dotazy)

Jedna se o piikazy nebo specificka definovana klicova slova, které uzivatelé¢ databaze
pouzivaji pro manipulaci s daty ulozenymi v relaéni databdzi. SQL ptikazy jsou poté
kategorizovany do ruznych skupin. (20)

Data Definiton Language

DDL je skupina piikazl, které se pouzivaji k definici samotné databaze. Pouziva se
K manipulaci se samotnou databazi. Jako napfiklad vytvafeni, mazani, vyprazdnéni a tak dale.
Patii sem piikazy jako CREATE a DROP. (20)

Data Query Language

Tato skupina se sklada z jediného ptikazu a tim je SELECT. Tento piikaz umoZznuje
pouze ziskani dat z uz definovanych tabulek v databazi. Takze skupina se da jednoduse popsat
jako operace pro cteni. (20)

Data Manipulation Language

Obsahuje ptikazy, které umoziuji manipulovat s daty. Jako je naptiklad ptidavani,
upravovani a mazani. Patii sem piikazy jako INSERT, UPDATE a DELETE. (20)

Data Control Language

DCL obsahuje piikazy, které se tykaji opravnéni uzivateli a dal§imi kontrolami
v databazi. DCL a pfedchozi DML se casto slucuji do jedné skupiny piikazl. Patfim sem

ptikazy jako GRANT a REVOKE. (20)
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Transaction Control Language

Skupina ptikazi TCL obsahuje piikazy, které definuji tzv. transakci. Transakce
seskupuje tlohy do jedné sady uloh, které jsou pak provadény spolecné. Kazda transakce zacina
a konc¢i konkrétni ulohou a jakmile jsou vSechny tllohy dokonceny, tak transakce vrati vysledek.
Pokud néktera z uloh selze transakce se nezdati. Transakce ma tedy dva vysledky, kterymi jsou

bud’ Gispéch nebo netispéch. Patii sem piikazy jako COMMIT a ROLLBACK. (20) (21)

Obrazek 4 — SQL prikazy (20)

3.5 Indexovani a optimalizace

Index je kopie Casti tabulky uspotfadana tak, aby umoznila databazi rychle vyhledat a
nacist fadky, které odpovidaji dané podmince. Pfi provadéni dotazu se databazovy systém
podiva na dostupné indexy a zjisti, zda Ize n€ktery z nich pouzit pro splnéni podminky dotazu.

Pokud systém najde potiebny index, tak ho pouzije pro rychlou identifikaci odpovidajiciho
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fadku v dané podmince. Diky tomu dojde k razantnimu zrychleni dotazd, a to hlavné ve chvili,
kdy je hodné dat v tabulce a podminky jsou rozsahlé. O tom, jestli databaze viibec vyuzije
existujicich indexi uz zalezi na procesoru dotazi, ktery vytvari plan. Ten si totiz urci, zda se to
vubec ¢asové vyplati.

Ty nejdulezitéjsi indexy se ve vétsSing databazovych systému vytvaii samy. A témi jsou
nejcastéji indexy pro primarni kli¢e a unikatni sloupce v tabulce. Je tomu tak diky tomu, ze
pomoci téchto sloupcti dokazeme identifikovat jednotlivé zaznamy V tabulce. Tim padem se
nejcastéji vyuzivaji v podminkach a databazovy systém pro né vytvoii indexy automaticky. Pak
se vétsinou jeSté vytvaii indexy pro cizi klice a sloupce, které se velmi Casto pouzivaji
V podminkéch. To uz ale zalezi na konkrétni situaci.

Indexy by se m¢li pravidelné aktualizovat, aby odpovidal zménam v danych tabulkéch.
Hlavni je, aby se indexy aktualizovaly pti modifikacich jako je ptidadvani, upravovani a mazani.

To ale v dnesni dob¢ uz databazové systémy jako PostgreSQL fesi automaticky. (22) (23)

3.5.1 Typy indext

B-tree index je nejCastéji pouzivanym typem indexu pro efektivni ukladani a
vyhleddvani dat. Index b-tree je usporddan do stromové struktury. Struktura za¢ina kofenovym
uzlem (root node), ktera potom ukazuje na své podiizené (child) uzly. Kazdy uzel poté obsahuje
nekolik dvojic, které jsou ve smyslu kli¢ a hodnota, kde kli¢ slouzi k indexovani a hodnota
ukazuje na samotna data v tabulce. Tento typ indexu byva zakladni, takze kdyZ se pii vytvareni
indexu nespecifikuje typ vytvoii se prave tento.

Hash indexy jsou ur€eny pro rychlé vyhleddvani klicovych hodnot. NejCastéji se
pouzivaji, pokud se u indexovaného sloupce kontroluje rovnost. Hash funkce totiz ukazuje
pfimo na misto, kde jsou data ulozeny. Jsou o néco rychlejsi nez zakladni b-tree indexy, ale
vyuzivaji b-tree indexy.

Indexy GIST (Generalized Search Tree) a SP-GIST (Space-Partitioned GIST) jsou
pokrocilé druhy indexti v PostgreSQL databazich, které podporuji Sirokou Skalu datovych typa
a operaci pro vyhledavani. Nejastéji se tyto typy indext vyuzivaji pii fulltextovém

vyhledéavani.
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BRIN (Block Range Index) je typ indexu v PostgreSQL uréeny pro efektivni indexovani
velkych tabulek. Zejména pak velkych tabulek, které jsou néjakym zptsobem pravidelné

tfidéné (usporadané), ¢i vykazuji néjaky sekvencni charakteristiky. (22)

3.5.2 Caching

Dale existuje mnoho nastroji, které databazovy systém vyuziva sam od sebe, aby
optimalizoval dotazy. Jeden z téchto nastroji je tzv. caching. To znamena, ze si databaze
docasné uklada data, které se Casto pouzivaji a Casto se k nim pfistupuje. Diky tomu dokaze
opakujici se dotazy zpracovat nékolikanasobné¢ rychleji. Caching vétSinou neprobihd pouze
pfimo V databézi, ale i na aplikaéni vrstv€. Mnoho aplikacnich néstroju si totiz také uklada

opakujici se data a vyuziva ruznych technik, aby se prace s daty zrychlila. (22) (23)

3.5.3 Limitace, selekce a dalSi

Limitaci se prevazné mysli vyuziti techniky strankovani. To znamend, ze databaze
nemusi vracet a zpracovavat vSechny zaznamy nardz, ale miize data zpracovavat po mensich
Iépe zvladatelnych castech. Diky tomu, jsou poté vysledky ptehlednéjsi a samotny dotaz je
rychlejsi.

Pro kazdy dotaz, kde jsou potiebna jen urcita data by se méla aplikovat selekce. Tim je
mysleno, ze urci presné ty sloupce, které se maji v odpovédi na dotaz vratit. Tim se opét omezi
pocet dat, s kterymi musi databaze manipulovat, a také se tim samoziejmé zrychli dotaz.

Dale existuje mnoho dalSich technik, které jsou vSechny vhodné pro konkrétni vyuziti.
To je napiiklad pravidelné obnovovani statistik databaze nebo vybéru spravného zptsobu pro

spojeni tabulek v ramci dotazu. (22) (23)
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4 PostgreSQL

PostgreSQL (znamé také jako Postgres) je vykonny open-source objektovy a relacni
databazovy systém, ktery je v aktivnim vyvoji uz pres 35 let. Komunita vyvojarii a ptispévateli,
ktera vyviji a posouva tento databazovy systém, znama jako PostgreSQL Global Development
Group dotahla Postgres do podoby, v jaké je dnes a stale pravidelné vylepsuji a piidavaji nové
funkce. Postgres vyuziva a rozsifuje SQL v kombinaci s dalsimi funkcemi, které pomahaji
bezpecné ukladat data, napomahat v praci s daty a zajistit jejich integritu.

Tento databazovy systém piichdzi s mnoha funkcemi, jejichZ cilem je usnadnit zlepsit
vyvoj aplikaci, ochranu integrity dat a pomoct se spravou dat bez ohledu na jejich mnozstvi.

Dale umoznuje definovat vlastni funkce, procedury, spoustéce, datové typy a tak dale. (24) (25)

4.1 Vyhody pouziti PostgreSQL

PostgreSQL ma vyhradné bohatou historii podpory Siroké §kéaly datovych typa. A velmi
kvalitni podporu optimalizace, ktera je bézna hlavné mezi konkurenty jako je Oracle, ktery je

ale na rozdil od Postgres placeny. (24) (25)

4.1.1 Nabidka funkci a rozSireni

PostgreSQL nabizi Sirokou a robustni $kdlu funkci véetné asynchronni replikace,
vnotenych transakcich, vylepSeny planovace/optimalizatoru dotazl a jesté vice. Dale komunita
vyvinula rozs§ifeni, které napf. umoZiuji podporu programovacich jazyki jako Python, Java,
Go, C/C++ a dalsi, nebo umoziuji ukladani velkych binarnich soubort jako jsou obrazky,
videa, mapy a tak dale.

Systém je velmi dobie Skalovatelny jak ve sméru kvantity dat, tak ve sméru poctu

uzivateld, ktefi do ni pfistupuji naraz. (24) (25)

4.1.2 Tolerance chybovosti a €itelnost

PostgreSQL je kompatibilni s ACID a je vysoce odolna vuéi chybam. Zkratka ACID
stoji za Ctyfmi vlastnostmi databazovych transakci, které je délaji spolehlivymi. Jednotliva
pismena odkazuji na tyto vlastnosti: atomicita, konzistence, izolovanost a trvalost.
Zjednodusen¢ ACID zajistuje nebo spiSe oznacuje, ze data v databazi jsou pfesnd a Uplna,
protoze nelplné zmény se nikdy neulozi do databéaze, a to naptiklad ve chvili, kdy nastane
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chyba béhem transakce. Diky tomu Postgres poskytuje vyssi integritu dat nez jiné SQL
databaze. (24) (25)

4.1.3 Open-source a komunita

Zdrojovy kod systému je dostupny pod open-source licenci, ktera umoziuje bezplatné
pouziti a prava systému, dle potfeby. Diky tomu se Postgres pouziva i ve velkych firmach, kde
si databazovy systém upravuji dle potieby.

Diky oddané komunité se vyvoj databazového systému nezastavuje a pokracuje stale
kuptedu. Dalsi vyhodou rozsifené¢ a oddané komunity je poté podpora a pomoc ze strany

komunity, ktera nabizi velké mnozstvi navodi a rad pro pouzivani a vylepSovani. (24) (25)

4.2 Procedury, pohledy a spoustéce

Procedury a funkce umoziuji v PostgreSQL spustit sadu operaci. Obecny rozdil mezi
funkei a procedurou je pak to, ze funkce vzdy vraci néjaky vysledek. Procedura pouze splni
sadu operaci. Hlavnim rozdil v ramci Postgres je to, ze funkce neumoziuje pouziti TCL.

Pohled je néco jako virtualni tabulka postavena na vysledcich predefinovaného dotazu.
Muze obsahovat data z jedné nebo vice tabulek. Postgres navic obsahuje nastroje jako
piedsestavené pohledy, coZ znamend, Ze se dotaz Vramci pohledu provadi asynchronné
s dotazem pro ziskani daného pohledu. Je to tedy zjednodusené feCeno tabulka, ktera ma
duplikovana data.

Spoustec neboli trigger je funkce, kterd se spusti pii specifikované udalosti. Takze
mizeme napiiklad vytvofit spoustéé, aby aktualizoval casové razitko (timestamp) pfi

aktualizaci zaznamu. (26)

4.3 Rozdily PostgreSQL oproti jinym relaénim databazim

PostgreSQL je na rozdil od jinych relacnich databdzi kombinaci relacni a objektové
databaze. To znamena uloZeni dat do tabulek a vytvafeni vazeb mezi nimi v kombinaci
s funkcemi objektové databazi, coz konkrétné u PostgreSQL znamena napftiklad:

e Komunikace s databazovym serverem pomoci pouzivani objektii v kodu
e Definice vlastnich komplexnich datovych typt

¢ Definice funket, které pracuji s vlastnimi datovymi typy

e Definice parent-child vztaht, nebo dédéni, mezi tabulkami
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e Datové typy jako je JSON, XML, HSTORE a Array

Navrh PostgreSQL je tedy flexibilnéjsi nez u jinych databazovych serverd. Definice riznych
vztahtl a typl se pak mize definovat uz ptfimo v databazi, a ne az v kédu aplikace. Diky tomu

se pak vykon databaze miuze hodn¢ zlepsit. (24) (25)

4.3.1 Porovnani PostgreSQL a MySQL

MySQL je ¢isté relacni databazovi systém, ktery umoziuje ukladani dat do radku a
sloupcti v tabulce a je velmi popularni pii tvorbé webovych aplikaci. PostgreSQL je objektove
relacni databazovy systém, a diky tomu nabizi vice funkci nez MySQL. (27) (28)

Podobnosti

Oba systémy ukladaji data do fadkut a sloupct tabulek a mezi tabulkami definuji vazby,
a to pomoci vzdaleného klice, ktery nejcastéji odkazuje na primarni kli¢ jiné tabulky. Dale oba
systémy vyuzivaji jazyk SQL jako prostfedek pro ¢teni a modifikaci dat v databézi a vyuZivaji
dalSich funkci které SQL nabizi. Oba jsou open-source a maji velkou komunitu, kterd se danym
systémem zabyva. (27) (28)

Rozdily

PostgreSQL je preferovano pro optimalnégjsi vykon pii read-write operacich, nebo praci
s velkym objemem dat. MySQL je naopak preferovano pii read-only operacich. To je
zpusobeno také tim, Ze PostgreSQL nabizi vice funkci, tim padem miZe byt MySQL v né&jakych
pfipadech rychlejsi, leh¢i a stabilnéjsi. Nékteré z téchto PostgreSQL funkei jsou naptiklad
rozsifené moznosti u procedur, pohledi, spoustéct a hlavné indexi.

PostgreSQL je kompatibilni s ACID ve vSech konfiguracich, takZe zajiSt'uje integritu
dat pokazdé bez potieby pouziti softwarovych moduld nebo jiného formatu ulozeni dat. Dale
PostgreSQL podporuje funkci MVCC (MultiVersion Concurrency Control), coz je pokrocila
funkcionalita databaze, kterd pti modifikaci zdznamu vytvaii duplikat daného zdznamu, aby se
mohla data ¢ist a modifikovat paraelné. Zaroven mize vice uzivatelil ¢ist a upravovat stejna
data, aniz by byla narusena integrita dat. MySQL sice tyto funkcionality nabizi také (v piipadé
pouziti uritych formati ulozisté dat), ale Postgres bylo od zafatku vyvijeno, aby je

podporovalo. Tudiz ve chvili, kdy je MVCC nezbytné, je lepsi zvolit PostgreSQL.
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MySQL je vysoce kompatibilni s riznymi typy formatu pro ukladani dat. PostgreSQL
zase oproti tomu podporuje vysokou Skalu datovych typt a formatl, které se pouzivaji napt. u

NoSQL (databazové systémy, které nevyuzivaji jazyk SQL). (27) (28) (29)
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5 Webové technologie

Webové technologie se skladaji z mnoha technik, nastroju a protokold, které umoznuji
proces komunikace napii¢ internetem. Hlavné prostfedek pro pfistup a komunikace je u
webovych technologii prohlize¢. To je program, ktery umoziiuje zobrazovat rtizné typy médii,
které se nachdzeji na internetu a také se na internetu pohybovat diky hypertextovym odkazim.

Nékteré z technologii, nastroji a protokolti budou piedstaveny nize v podkapitolach. (30)

5.1 HTTP

HTTP (Hypertext Transfer Protocol) je zakladem jakékoliv vymény dat ptes web, a to
nejcastéji HTML dokumenti, ktery se vétSinou sklada z mensich médii a dokumentt. Jedna se
0 aplika¢ni TCP/IP protokol bézici na portu 80 na bazi klient-Server, coZz znamena, ze
komunikace za¢ina dotazem klienta na server, ktery poté odpovida a vraci data pozadovana
Klientem. Formu klienta vétSinou zastava webovy prohlize¢ nebo jiny user-agent, ktery

komunikuje se serverem jménem uzivatele. (31) (32) (33)

5.1.1 Funkcionalita HTTP

Pro zobrazeni stranky, prohlize¢ posle dotaz pro ziskdni HTML dokumentu, ktery
reprezentuje webovou stranku. Tento soubor pak prohlize¢ zpracuje a zazada si o dalsi soubory,
které jsou potieba pro zobrazit, jako jsou naptiklad CSS soubory nebo multimédia. Tyto
soubory poté zkombinuje a zobrazi findlni webovou stranku.

Webova stranka je tzv. hypertextovy dokument. To znamena, ze n€které elementy na
strance jsou odkazy, piesnéji hypertextové odkazy. Na které Ize kliknout a pfesunout se na jinou
webovou stranku. Pti kliknuti prohlizec zasle HTTP dotaz na cilovy soubor a premisti uzivatele.

Na opacéné stran¢ komunikace se poté nachazi webovy server, ktery zasle klientovi
dokumenty, o které zadal. Pro klienta se server jevi jako jeden stroj, ale tak to byt vzdy nemusi.
MiiZe se jednat o skupinu webovych, databazovych a dalSich servert.

V komunikaci mezi klientem a serverem se také miize nachazet tzv. proxy. Jedna se
server, ktery je prostiednikem v komunikaci mezi klientem a serverem. Nejcastéji slouzi pro
rozloZeni zatéze mezi servery, autentizaci, Sifrovani, filtrovani ¢i logovani. Komunikace z obou

stran, ale probiha jako by tam zadna proxy nebyla (Obrazek 5). (31) (32) (33)
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Client Proxy Proxy | Server

Obriazek 5 - HTTP komunikace s proxy (31)

5.1.2 HTTPS

HTTPS (HTTP Secure) je nadstavbou nad HTTP, ktera bézi na portu 443 a Sifruje
komunikaci pomoci SSL (Secure Sockets Layer) nebo TLS (Transport Layer Security)
certifikata. HTTPS poté Sifruje a deSifruje jak zadosti, tak odpovédi (tedy celou komunikaci).
V dne$ni dobé uz vétSina webt funguje Cist¢ na HTTPS, protoze ¢isté HTTP uz je velmi
nebezpecné a zastaralé. (31) (32)

SSL a TLS jsou protokoly pro zabezpeceni komunikace pomoci Sifrovani. SSL a TLS
se bézn¢ moc nerozlisuji, protoze SSL je v podstaté jen pifedchtidce modernéjsiho protokolu
TLS, a proto se jejich nazvy zaménuji. TLS ve své podstaté jen opravuje chyby a zranitelnosti
starsiho SSL. Jinak jsou protokoly stejné. To, ze je komunikace Sifrovana, znamena, ze pokud
by né€kdo zachytil komunikaci mezi klientem a serverem, ziskal by pouze smés znakd, kterd se
Spatn¢ desifruje. Dale certifikaty zajist'uji integritu dat, tedy jistotu, Ze data v komunikaci nikdo
nepoupravil a autentifikace v ramci komunikace. (31) (32) (34)

5.2 HTML a CSS

HTML (HyperText Markup Language) je jazyk, ktery je zakladnim stavebnim
kamenem webovych stranek a jejich obsahu. HTML je znackovaci (tagovaci) jazyk, ktery
definuje strukturu obsahu. Sklada se z fady prvki, pomoci kterych se strukturuje vsechen jeji
obsah, tyto prvky se nazyvaji tagy. Tagy existuji v podstaté pro vsechno, a to napiiklad
odstavce, multimédia a hypertextové odkazy. Jednotlivé tagy poté obsahuji vlastni atributy,
tedy jejich vlastnosti. Tyto vlastnosti mohou byt bud’to ptedem definované, nebo vlastni. Kdy

se pak tyto atributy mohou pouzit v ramci napi. JavaScriptu. (35)
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<ldoctype html>
<html lang="en-US">
<head>
<meta charset="utf-8" />
<meta name="viewport" content="width=device-width" />
<title>My test page</title>

</head>
<body>
<img src="images/firefox-icon.png" alt="My test image™ />
</body>
</html>

Obrézek 6 — piiklad HTML (35)
CSS (Cascading Style Sheets) je jazyk, ktery umoziiuje stylovat a vzhledové upravovat
uzivatelské prosttedi webové stranky. CSS lze pouzit pro velmi jednoduché zakladni stylovani,
jako naptiklad zménu barev a velikosti objektti. Dale také pro kompletni rozvrzeni dokumentu,

vytvafeni efektd, animaci a dal$ich pokro¢ilych technik. (36)

@
body {
margin: 0;

line-height: inherit;

Obrazek 7 — priklad CSS
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5.3 PHP

PHP (Hypertext Preprocessor) je open-source server-side (back-end) skriptovaci jazyk,
ktery je vyuzivan pro psani webovych stranek. Server-side znamena, Ze bézi na serveru zaroven
s webovym serverem a na serveru také zpracovava vSechna data. Diky tomu, Ze je PHP ve
vyvoji uz vice nez 15 let ma spousty svych silnych stranek. Nékteré z nich jsou napiiklad
jednoduché syntaxe a moznost prace se skoro jakoukoliv databazi. I pfesto, ze je PHP tak stary
jazyk, tak neni ani zdaleka mrtvy diky Wordpressu, OOP, frameworkiim jako je Laravel a
stalému vyvoji je potad skoro 80 % webovych stranek zalozeno praveé na PHP.

PHP je interpretovany jazyk. To znamena, Ze je kod spoustény a provadi se fadek po
fadku ze shora dolt. Diky tomu je jazyk vice flexibilni, a tim padem je i mnohem jednodussi
psat v PHP neptehledné. Déle je PHP také nezéavislé na platformé, na které je zprovoznéno.

(37) (38)

5.3.1 Jak funguje PHP

PHP kod zjednoduSené prochazi ¢tyfmi kroky a témi jsou: tokenizace, parsovani,
kompilace a jako posledni spusténi. (37) (38)
Tokenizace

Tokenizace je krok, ve kterém PHP zkontroluje zdrojovy kod znaku po znaku. Dle kodu
vytvori tokeny, které jsou ve své podstaté zjednoduseny postup pro dalsi krok. Déle v tomto

kroku smaze nepotiebné znaky jako napiiklad komentaie (Obrazek 8). (37) (38)

00

T_OPEN_TAG ('<?php')
T_VARIABLE ('$my_variable')
<?php T_WHITESPACE (' ')

T_WHITESPACE (' ')
T_LNUMBER ('1°);

$my variable = 1;

)

Obrazek 8 — Tokenizace PHP (38)
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Parsovani
V tomto kroku se kontroluje syntaxe. Kontroluje, zda kod odpovida danym pravidlim

PHP. Pokud neodpovidé vraci chybu, a to at’ uz ptimo na stranku nebo do logu (zélezi na
konfiguraci). Poté po pouZije tokeny a sestavi z nich AST (Abstract Syntax Tree) pro dalsi krok
(Obrazek 9). (37) (38)

‘path/to/util.php';

$code = <<<'EOC'
<?php

$var = 42;

EOC;

ast_dump(ast\parse_code($code, $version=70)), "“\n";

AST_STMT_LIST
0: AST_ASSIGN
: AST_VAR
name: "var"
expr: 42

Obrazek 9 — Parsovani PHP (38)
Kompilace
V tomto kroku se vygeneruje bajtovy kod pomoci AST, kterd vznikla pfi béhem

piedchoziho kroku (Obrazek 10). (37) (38)

808 ECHO string("Hello World")
@801 RETURN int(1)

Obrazek 10 — Kompilace PHP (38)

5.3.2 PHP OOP

OOP (Object-Oriented Programming) neboli objektové orientované programovani se
v prvni podobé v PHP objevilo ve verzi 5. Klasické proceduralni programovani je o tvofeni
procedur a funkci, které pracuji s daty. Oproti tomu v OOP se vytvareji objekty, které obsahuji

jak data, tak funkce. Vyhod OOP je nékolik:
35



Stfedni primyslova Skola na Proseku

18-20-M/01 Informacni technologie

o Cistsi struktura programu
e Rychleji a jednoduseji proveditelné psani

e Kod se jednoduseji udrzuje, upravuje a debuguje

e Snaz$i psani univerzalniho kodu, ktery jde vyuzit napti¢ aplikacemi

to jedno a to samé. Ttida je Sablona pro objekt, a objekt je instance této Sablony. Kdyz se vytvori
nova instance tiidy (tedy objekt), tak zdédi vSechny vlastnosti a pouze poupravi néktera data.
Ttidou muze byt napiiklad zaméstnanec. Kazdy zaméstnanec ma néjaké jméno, vek, pozici a
tak dale. Kdyz se poté vytvaii instance zaméstnancu,

udaju (Obrazek 11). Stejna alegorie lze pouzit i tfeba u ovoce. V tomto ptipadé je nazev tiidy

tak kazdy bude mit jinou kombinaci téchto

ovoce a jeji instance jsou napft. banan, jablko nebo pomeran¢. (37) (39)

class Employee {

public $name;
public $age;
public $position;

public function __ construct($name, $age, $position)

{

$this->name = $name;
$this->age = $age;

$this->position = $position;

$employee = new Employee('Vojtéch

Obrazek 11 — Priklad

36

Pokorny', 19, "IT technik®);

PHP OOP



Stfedni primyslova Skola na Proseku 18-20-M/01 Informacni technologie

5.4 JavaScript

JavaScript je skriptovaci jazyk, ktery se vyuziva pro vyvoj pievazné front-end
webovych aplikaci. Front-end znamena, ze jde o to, co uzivatel vidi ve svém prohlizeci, a to
s ¢im interaguje. Pouziva se v kombinaci s jazyky HTML, CSS a poté také ¢asto s libovolnym
server-side jazykem (nejcastéji PHP). A je také interpretovany stejné jako PHP. JavaScript je
pouzivan zasadné pro dynamicky obsah na strance. Dynamicky méni vzhled pomoci upravy
HTML elementi, CSS komponent a dal$ich.

Jednou z nejvétsi vyhod JavaScriptu je to, ze jeho fungovani je postavené na prohlizeci
pfimo u uzivatele, tim pddem se jedna o skvély néstroj pro praci s APl (vyhradné REST API).
To, ze je fungovani postavené na prohlizeci pfimo u uzivatele (zkracené client-side), znamena,
ze kdyz uzivatel navstévuje webovou stranku, kterd obsahuje JavaScript, vSechen kod je

docasné stazen k uzivateli do prohlizece a v ném nasledn¢ i spustén. (40)

f (xhr.status

ar result =

e {

ar result = n

f (callback) {
callback(result);

ringify(formData);
uested-With', 'XMLHttpRequest');
('Content-Type®', ‘application/json‘);

Obrazek 12 — Priklad JavaScriptu

37



Stfedni primyslova Skola na Proseku 18-20-M/01 Informacni technologie

5.4.1 JSON

JSON (JavaScript Object Notation) je jednoduchy textovy format pro vyménu dat
nezavisli na jazyce. JSON definuje malou sadu pravidel pro definici a reprezentaci

strukturovanych dat. (41)

“name”: "Vojtéch Pokorny”,
“aget:s 194,

"position”: "IT technik"”

Obrazek 13 — Priklad JSON struktury

5.4.2 AJAX

AJAX (Asynchronous JavaScript And XML) je technika pfi, které se vyuziva objekt
prohlize¢e XMLHttpRequest, pomoci kterého se JavaScript dokaze asynchronné dotazat
webového serveru 0 data, které poté rovnou zobrazi, ¢i jenom zpracuje. AJAX se ¢asto pouziva
v kombinaci s PHP pro ziskani dat z PHP souboru nachazejiciho se na serveru, aniz by se

webova stranka musela znovu cela nacitat. (42)
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6 Technicka dokumentace

Aplikace vytvofena v ramci projektu je postavena na databazi. ZvySuje validitu dat
v databazi a umoziuje, aby s ni mohli pracovat i méné technicky schopni uzivatel¢. Dale
pridava dalsi funkce jako naptiklad logovani ¢i automatické emaily. Nize v této kapitole bude
predstaven navrh a funkcionalita aplikace. Dale pribéhy testovani a predstaveni pouzitych

nastroj.

6.1 Navrh struktury databaze

Databazovy systém PostgreSQL byl vybran vyhradné diky tomu, Ze ve firmé Prestonet
se uz pouziva. Aby se tedy zajistila jednota v ramci firemnich databazi a ulehdila se jejich
jednotna sprava, byl tento databazovi systém zvolen i pro aplikaci. Dale se diky rozsifenym
moznostem datovych typt Postgres miiZe zajistit vySs$i integrita dat na Cisté¢ databazové vrstve.
Tato zaleZitost s vybérem databaze byla také probirana s odborniky v oboru z firmy Prestonet

(https://prestonet.cz/) a Computer Systems Consulting (https://www.csc-sro.cz/).

Databéze se sklada z celkové 21 tabulek. Tabulky dale 1ze rozdé€lit na ty hlavni a na ty
pomocné. Hlavnimi by se dali nazvat vyhradné tabulky service a client, ke kterym se poté
dopliiyji informace pomoci dalSich tabulek. NiZe jsou pfedstaveny tabulky a struktura pomoci
logického modelu (Obrazek 14).

Vetné tabulek jsou v databazoveé struktutfe vytvoreny indexy, spoustéce (triggery) a
funkce (vétSinou spiSe jednoduché). Dale se rozhodovalo mezi nékterymi moznostmi pomoci
testovani, které je popsano dale v projektu. Samotny skript pro vytvofeni databaze se pak

nachazi v ramci PHP kodu v objektu DBController v metod¢ create.
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* contact * type

* password
o active

Obrazek 14 — Logicky navrh databaze

CREATE TABLE IF NOT EXISTS service(
id SERIAL PRIMARY KEY,
service_name VARCHAR(50) NOT NULL,
mac MACADDR NOT NULL UNIQUE,
private_ip4 INET NOT NULL UNIQUE,
installation_date DATE,
last maintenance date DATE,
status change reason VARCHAR(100),
end_date DATE,
note VARCHAR(3089),
client_id INT NOT NULL,
address_id INT UNIQUE,
status_id INT NOT NULL,
network_id INT NOT NULL,
nat_id INT UNIQUE,
shaping id INT NOT NULL,
CONSTRAINT fk_client FOREIGN KEY(client id) REFERENCES client(id),
CONSTRAINT fk_address FOREIGN KEY(address_id) REFERENCES address(id),
CONSTRAINT fk_status FOREIGN KEY(status_id) REFERENCES status(id),
CONSTRAINT fk_network FOREIGN KEY(network id) REFERENCES network(id),
CONSTRAINT fk_nat FOREIGN KEY(nat_id) REFERENCES nat(id),
CONSTRAINT fk_shaping FOREIGN KEY(shaping_id) REFERENCES shaping(id)

Obrazek 15 — Tabulka service
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6.1.1 Tabulky, vazby a normalizace

vvvvvv

informace o konkrétni internetové sluzbé. Obsahuje sva zakladni data, a poté ma vazby s mnoha

tabulkami, z kterych ziskava dalsi potfebna data. Tabulky jsou rozdéleny kvuli pfehlednosti a

plnéni normaliza¢nich pravidel. Konkrétni vazby tabulky service a jejich popisek:

network (1:N) — Kazda sluzba se musi nachazet v siti, ktera ma n sluzeb.

shaping (1:N) — Kazda sluzba musi mit tarif, ktery ma n sluzeb. Urcuje rychlost
internetu pro danou sluzbu (tedy shaping).

status (1:N) — Kazda sluzba musi byt v né¢jakém stavu. Dany stav ma n sluzeb. Stavy
jsou piedem definovany na hodnoty: V procesu piipojovani, Aktivni, Pozastaveno,
V udrzbé a Ukonceno.

nat (1:1) — Sluzba mtze mit NAT 1:1, ktery ptidéli dané sluzbé vetfejnou adresu, ktera
bude jenom pro ni. Vefejna adresa neni ptimo v tabulce service, kviili ptehlednosti a
moznosti zpétného prirazeni.

employee_service (N:1) — Tato tabulka je pomocna a slouzi pro propojeni zaméstnanci
se sluzbami. Kazda sluzba ma v momentélni verzi aplikace max. 2 manazery (Technik
a Obchodnik), které jsou predem definovany podobné jako stavy. Tabulka
employee_service obsahuje klice zaméstnance, sluzby a manazera. Manazer (manager)
je také pomocna tabulka, ktera obsahuje prave typy manaZerd, které jsou zminény vyse.
Kazdy zaznam poté musi obsahovat unikatni kombinaci primarniho klice sluzby a
manazera, aby se manazer nemohl opakovat.

client (1:N) — Kazda sluzba musi mit n&jakého klienta, ktery ma n sluzeb.

address (1:1) — Kazda sluzba je na své unikatni adrese, ktera je ptimo vazana na danou
sluzbu. Podrobnosti k této tabulce budou pfedstaveny niZe. Adresa nemusi byt
vyplnéna.

Dalsi dilezitou tabulkou je client. Ta slucuje dtlezité informace o klientovi, podobné

jak to déla tabulka service. Konkrétni vazby tabulky client a jejich popisek:

service (N:1) — Kazdy klient ma n sluzeb, ktera ma pouze 1 klienta.

address (1:1) — Kazdy klient ma svou unikatni adresu, ktera je na néj pfimo vazana
(adresa bydlist¢). Podrobnosti k této tabulce budou piedstaveny nize. Adresa nemusi
byt vyplnéna.

client_type (1:N) — Kazdy klient je n&jakého typu, typ ma n klientd. Typy jsou
definovéany piimo v aplikace a pole slouzi pro vlastni kategorizaci.

contact (N:1) — Klient mize mit az 4 typy kontakti, které jsou pfedem definované. Jsou
jimi primarni/technické email/telefonni ¢islo.
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Tabulka address je pln¢ normalizovana. Pole pro mésto, ulici, zip atd. jsou vSechny
oddéleny do pomocnych tabulek. Tabulka address je poté se vSemi témito tabulkami
V nepovinné vazbé 1:N. Kvili tomu, aby se nemuselo urcovat, co se konkrétné vyplni pro
konkrétni adresu. VSechna jeji pole jsou tedy nepovinna. Tudiz se vzdy muzou vyplnit
libovolna pole. To, aby v databazi neztistavaly prazdné zaznamy, je ohlidané piimo v databazi
pomoci triggerd (Obrazek 17) (Obrazek 16). Adresa ma vazby 1:1 s tabulkami service a client.
Kazdy objekt ma svoji vlastni adresu, kviili aplikacnim procestim. Bylo by totiz velmi slozité
kdyby napt. 1 adresu mélo vice klientli a jeden by se naptiklad odstéhoval. V té chvili by se

musel zménit zdznam jeho adresy, ale tento zdznam by mél vazby na jiné klienty, pro které

stard adresa stale plati.

Obrazek 17 — Adresa pred/po odstranéni vSech poli v adrese

CREATE TRIGGER trg check null address
AFTER INSERT OR UPDATE ON address

FOR EACH ROW
EXECUTE FUNCTION fn_delete address_if null();

Obrazek 16 — Trigger spoustéjici funkeci
Dale jsou tabulky employee a contact. Tabulka employee obsahuje zaméstnance, ktefi

se vazou ke sluzbam. Jednotlivi zaméstnanci se vaZou, jak uz bylo zminéno, na tabulku
employee_service a dale na kontakty. Témito jsou primarni (pracovni) email/telefonni ¢islo. Na

tabulku contact je kromé zameéstnanct a klientl vazana tabulka contact_type. Ta neni pln¢
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normalizovana, protoze vzhledem k malému poctu moznych kontakti se nevyplati ji plné
normalizovat a rozdélovat contact_type jeste dale do vice tabulek.

Jako posledni je tabulka account, kterd slouzi pro uklddani uzivatelskych ucta.
Konkrétni vazby tabulky account a jejich popisek:

e role (1:N) — Kazdy ucet ma prifazenou roli, ktera ma n uctd. Role obsahuje n¢kolik poli
datového typu BOOLEAN, kter¢ urcuji, jaké ma dana role opravnéni.
o employee (1:N) — Uget miize byt vazany na 1 zaméstnance, ten miize mit n G&to.

6.1.2 Pole tabulek

Pole v tabulkach jsou vyhradné datovych typi VARCHAR. Ten je ureny pro
zaznamenavani fetézci, které maji urCenou maximalni délku. Déle se Casto vyuZzivaji datové
typy INT a SERIAL, které se nejcastéji vyuzivaji pro ukladani kli¢h. Prvni (INT) se pouziva
pro cizi 1 primarni klice a jedna se o obycejné ¢islo. SERIAL je poté v podstaté to samé, ale jen
se dané Cislo automaticky zvysuje vzdy, kdyz se pfidava novy zaznam. Pouziva se tedy ve
vétsing tabulek pro primarni kli¢ (id). Posledni dva zakladnai typy, které se vyuzivaji jsou
BOOLEAN a DATE. Prvni z téchto dvou pfedstavuje jen velmi obycejné pole, které muize
nabyt hodnoty true (pravda) nebo false (nepravda). To je pouzito naptiklad u klienta, kde se
v poli active jednoduse uréuje, zda je dany klient aktivni. DATE je poté pole pro jednoduché
zaznamenani data.

Hlavni zaznamy, které lze pfimo upravovat v ramci aplikace maji dale (uZ v uZivatelské
dokumentaci zminéné) analytické pole (Obrazek 18). Diky témto polim maji v podstaté
vSechny tabulky vazbu s tabulkou account. To ale pro piehlednost neni znazornéno v logickém

navrhu. Pole created_by a update by jsou cizi klice odkazujici na primarni kli¢ tabulky

R TABLE service

COLUMN created_at TI )EFAULT CURRENT_TIMESTAMP,
COLUMN updated_at

COLUMN created_by IN

COLUMN updated_by INT,
NT fk_service_created_by FC N KEY (created_by) RE S account(id),
fk_service_updated_by KEY (updated_by) RE account(id);

Obriazek 18 — Analyticka pole
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account, kde jsou uloZeny vSechny ucty. Druhé dvé pole created at a updated_at jsou datového
typu timestamp (Casové razitko). Ty se aktualizuji na urovni databaze pomoci triggeru, ktery se
spusti vzdy ve chvili, kdy se zaznam aktualizuje nebo vytvoii (Obrazek 19). Trigger je
vytvoieny pro kazdou tabulku, u které je to potteba. Kazdy z nich voléa funkci pro samotnou
aktualizaci pole. Casové pasmo, které uréuje, jaky ¢as bude do ¢asového razitka vygenerovan,

se nastavuje pii inicializaci spojeni na Europe/Prague.

CREATE OR REPLACE FUNCTION fn_update updated_at()

RETURNS TRIGGER AS $%

BEGIN
NEW.updated_at = CURRENT_TIMESTAMP AT TIME ZONE 'Europe/Prague’;
RETURN NEW;

END;

$$ LANGUAGE plpgsql;

CREATE TRIGGER trg update updated at service
BEFORE UPDATE

ON service

FOR EACH ROW

EXECUTE FUNCTION fn_update_updated_at();

Obriazek 19 — Funkcionalita pole updated_at
Adresy jsou Vv ramci tabulek ukladany v datovych typech MACADDR, INET a CIDR.

Dalsi dva datové typy slouZi pro zaznamenavani IP adres v ramci PostgreSQL databaze. Datovy
typ INET je urceny piimo pro zaznamenavani jednotlivych adres (bez masky), takze napf.
private_ip4 v tabulce service. Typ CIDR je vyuzivan pro zaznamenavani rozsahu adres (sité),
kde se uklada adresa s bitovym piedstavenim masky napi. 10.0.1.0/24. Tento datovy typ je
pouzit napiiklad u pole network_ip4. (43)

Dale pole nabyvaji riiznych parametrti, které urcuji dalsi ¢innosti a vlastnosti pole.
Nejcastéji pouzivany parametr je NOT NULL, ten tika, Ze dané pole nesmi byt nulové a tim
padem je povinné ho vyplnit. Toto pole se vyuziva pro vyjadieni parciality vztahu mezi
tabulkami. Dalsimi pouzivanymi parametry jsou UNIQUE a DEFAULT. UNIQUE fika, ze

v ramci tabulky je hodnota unikéatni. Vyuziva se pro ur€eni kardinality 1:1, které se nachéazi

44



Stfedni primyslova Skola na Proseku 18-20-M/01 Informacni technologie

napiiklad mezi tabulkami nat a service. DEFAULT urcuje defaultni hodnotu pole. Toto se
vyuziva pro zakladni uréeni opravnéni v roli, nebo pro timestamp created at, kam se
automaticky vyplni aktudlni ¢asové razitko.

Mezi dals§i parametry, které se vyuzivaji v ramci tabulek, jsou PRIMARY KEY a
FOREIGN KEY. Tyto parametry definuji PostgreSQL databazi, zda jsou pole soucasti
néjakého vztahu. PRIMARY KEY se nastavuje k primarnim kli¢im tabulek a PostgreSQL
databazi tika, ze dané pole musi byt nenulové a unikatni. Dale l1ze nastavit pro PostgreSQL

explicitng, zda je pole cizim kli¢em. (44)

6.1.3 Indexy

V databazi jsou pouzity indexy typu B-tree. Jak uz bylo feceno vySe v projektu, tak
primarni klice jsou vytvofeny automaticky spolu s indexy pro unikétni pole jednotlivych
tabulek (tedy kandidatni kli¢e). Dale jsou vytvotreny indexy pro jednotlivé cizi klice, které
databaze vyuziva pti operacich pro spojovani tabulek (JOIN) (Obrazek 20). Zadné dalsi druhy
indext vyuZity nejsou, protoze testovani ukazalo, Ze tyto indexy (napi. pro pole, které se
vyuzivaji v podmince) databaze nevyuziva a v ptipad€ vynuceni jejich pouziti je ziskani dat

pomalejsi.

CREATE idx_service client _id ON service(client id);
CREATE idx_service address_id ON service(address_id);
CREATE idx_service status_id ON service(status_id);
CREATE idx_service network id ON service(network id);

CREATE idx_service_nat_id ON service(nat_id);

CREATE idx_service shaping id ON service(shaping id);
CREATE idx_service created by ON service(created by);
CREATE idx_service updated by ON service(updated by);

Obrazek 20 — PFidané indexy tabulky service
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6.2 Struktura kdédu aplikace

Aplikace je psana vyhradné v jazyce PHP (konkrétné OOP). V PHP verze 8.2 je napsan
cely back-end aplikace, tim je myslena komunikace s databazi, prace s daty, validace vstupnich
dat a vice. Dale jsou vyuZity jazyky HTML, CSS a JavaScript, které se vyhradné pouZzivaji pro
grafické uzivatelské prostfedi (GUI — Graphical User Interface) aplikace. Cely tento kod se
nachdazi ve slozce spole¢n¢ s touto praci. Ve vét§iné souboru se také nachdzi komentare, které
ve zkratce vysvétluji jednotlivé komponenty soubord.

Kwvili tomu, ze funkénost aplikace je zdvisla na funkcionalité JavaScriptu, musi byt vzdy
Vv prohlizeéi zapnuty. Pokud tomu tak neni, aplikace uzivateli nedovoli se v aplikaci pohybovat

a oznami mu to pomoci modalu (Obrazek 21).

O

Pro spravné fungovani stranky je potieba mit

povoleny JavaScript. Prosim povolte ho.

Obrazek 21 — Noscript modal

NiZe bude pfedstavena zékladni struktura kodu aplikace a bude nastinéno, co obsahuji
jednotlivé soubory a slozky. Neékteré ¢asti kodu budou predstaveny vice dopodrobna az

v dalSich kapitoléach.
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6.2.1 Soubory a slozky

Jednotlivé objekty jako klienti, sluzby a sité

|  add.php

maji své slozky, ve kterych se poté uzivatel aplikace |  index.php

) |  update.php
pohybuje pomoci odkazii na strance (napf. v menu). |
Kazda tato slozka obsahuje soubory index.php, \---input

add-input.inc.php

add.php, update.php, delete.php (v pfipadé, Ze dany update-input.inc.php
objekt lze smazat) a slozku input, kde se nachazi
soubory add-input.inc.php a update-input.inc.php, Obrizek 23 — Slozka clients

které definuji vstupy do objekti (Obrazek 23). Témito objekty jsou nejcastéji mysleny objekty
pro generaci HTML struktury pro danou stranku, ¢i objekt pro zpracovani vstupu z formulafe.
Tyto definice umoznuji rychle a efektivné ménit definice jednotlivych vstupti a pravidel, které

musi dany vstup spliiovat (Obrazek 22).

$inputs array/(
(%] array(

‘name’ ‘public_ip4*,
‘label" ‘Verejna IPv4',
‘type' => 'text',
‘addons’ ‘required placeholder="napr. 185.249.114.93"",
*location’ ‘public_ip4*,
‘form_group' 1

array/(

‘name’ => 'note’,
RELIN ‘Poznamka’,
‘type’ ‘textarea’,
*location’ ‘note’,
*form_group"

$update = array('nat’);

$rules array(
8 => array(
‘ipAddress’ array/(
"type’ ‘ip',
‘delegation’ ‘public’

)s

‘unique’ => null

array/(
‘max " 160

$order array('nat');

Obrazek 22 — add-input.inc.php pro NAT

47



Stfedni primyslova Skola na Proseku 18-20-M/01 Informacni technologie

Vyse zminéné soubory jako update.php, add.php apod. obsahuji zakladni definici
HTML struktury pro dany soubor (véetné ptidani javascriptovych souborii a knihoven
V hlavicce HTML). Dale také obsahuji instance rtiznych objektl, které slouzi pro definici
dalsich HTML komponent, ¢i pro inicializaci backendovych funkcionalit.

Definice jednotlivych tfid/objektt, ve kterych se nachéazi vSechny funkce a procedury
(v ramci OOP nazyvané také jako metody). Ty tvoii celou aplikaci a vSechny se nachazi ve
slozce Classes. Zde jsou soubory dale rozdéleny do slozek dle jejich povahy. Konkrétné do
slozek Db, View, Controller, tam jsou poté soubory rozdéleny do dalSich slozek. Jednotlivé
soubory jsou vzdy pojmenovany stejné jako tiida/objekt, ktery obsahuji.

Db

Slozka Db obsahuje soubory, které fesi konektivitu +---Db
| DatabaseConn.php
DBController.php

S databdzi, sestaveni SQL dotazii pro databazi a |
piedsestavené dotazy napt. pro ziskani cizich klica | QueryBuilder.php
I

tabulky, provedeni vkladu dat do databdze ¢i vytvofeni )
Obriazek 24 - Slozka Db

samotné databaze (Obrazek 24).

View
Slozka View obsahuje soubory pro generaci \---View
HTML obsahu. Ta je rozdélena dale do slozek Base a +---Base
| BaseBodyView.php
Component. | PageView.php
Ve slozce Base se nachazi soubory pro generaci I
Y ---Component
zakladnich komponent jako je naptiklad menu nebo no- EmailStructure.php
script modal. Pak také metody pro kombinaci FormView.php

TableView.php
jednotlivych zékladnich komponent a funkci, které se
) ) ] Obrazek 25 — Slozka View
poté pouzivaji v pfedem zminovanych souborech jako
naptiklad update.php (Obrazek 25).
Slozka Component obsahuje soubory, které definuji vzhled pro formuléie, prehledy
(tabulky) a zakladni strukturu HTML emailu. Jednotlivé metody v objektu pro generaci
generuji vZzdy pouze ¢ast dané HTML struktury jako napt. generace filtrli pro dany piehled,

generace strankovani pro dany piehled, vygenerovani vstupu pro formuléf a tak podobné.
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Controller
Slozka Controller obsahuje vSechny zbylé |  Email.php
soubory s tfidami/objekty a nachazi se v ni nejvice I fglg\dg;;ss.php
kodu. Obsahuje  soubory, které slouzi pro |
zpracovavani dat a procesti aplikace. Slozka )|r- ull)ataDataContr‘oller* i
obsahuje objekty pro kontrolu logovani, emaild, ip | |
) . . | \---Object
adres, session a dale slozky Data, Input a User | Form:php
(Obrazek 26). | Table.php
Slozka Data obsahuje soubory, které zasadné _!__ --Input
pracuji s daty aplikace. Nachazeji se zde soubory, | ActionSecurity.php
i ) | Delete.php
které ptimo definuji metody pro praci s konkrétnimi | Input.php
daty v ramci zobrazeni (tedy objekty jednotlivé pro : InputValidator.php
formulaf  a tabulku). Dale je zde soubor \___yser
Login.php

DataController, ktery dédi vSechny procesy z funkci

Permission.php
obsazenych ve slozce Db, zpracovava a vraci data

Obrizek 26 — Slozka Controller
pro zobrazeni.

Dalsi slozkou je Input, ktera obsahuje soubory pro zpracovani uzivatelského vstupu.
Obsahuje soubory, které zpracuji a validuji uzivatelsky vstup a sestavi z n¢j data pouzitelna pro
bezpecny vklad do databaze. Dale je zde také soubor ActionSecurity, ktery obsahuje metody,
které zajist'uji bezpecnost v ramci akci v aplikaci.

A jako posledni slozka User obsahuje soubory, které se staraji o informace o pfihlaSeném
uzivateli. Obsahuji tedy proces piihlaSeni, odhlaSeni a praci s opravnénimi.

Ostatni

Dale se ve struktuie nachazi slozky login, data, log a assets. Slozka login, jak uz je
podle nazvu ziejmé, obsahuje soubory pro zobrazeni pfihlaSovaci stranky a odhlaseni. Slozka
data obsahuje PHP soubory, ke kterym se pfistupuje pomoci javascriptového kodu v ramci
responzivniho webu (AJAX), takZe naptiklad ziskani aktualn€ vyplnéného stavu ve formulafich
pro sluzbu. Slozka log obsahuje piedvytvoiené soubory, do kterych aplikace loguje a slozka

assets obsahuje vSechny potiebné CSS a JavaScript soubory.
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6.2.2 Konfiguraéni soubor

Konfigura¢ni soubor (config.ini) je duleZitou soucasti aplikace (Obrazek 27). Nachazi
se v zakladni slozce aplikace a pomoci jeho definic se urcuji nékteré funkcionality v aplikaci.
Nachazeji se v ném piesné 3 kategorie: application, database a email. VSechny zobrazené
hodnoty v konfiguraénim souboru musi byt vyplnéné validnimi hodnotami, tak jako v piikladu
(demu). Pokud tento soubor nebude validné vyplnén, tak aplikace nebude fungovat. Tento
soubor i jiné takto podstatné soubory jsou nepiistupné z prohlizece, diky soubortim .htaccess.

Prvni kategorie application je tvofena polem root_dir, které obsahuje celou cestu do
aplikace v ramci systému, a poté 3 boolean pole, které urcuji, zda se maji v dané oblasti tvofit
logy. Kategorie database definuje vSechna data potiebna pro ptipojeni do databaze a kategorie

email data potfebna pro automatickou komunikaci s klientem v ramci emailu.

[application]

root_dir = "C:/xampp/htdocs/oopv2/maturita_project/
db_log = true

login_log = true

email log = true

[database]
db_name isp
db_user = "commander_app"
db_password = "%BGgRJIXJ%zVQ"
db_host = "localhost™

n "

[email]

client_notification = false

app_email = "pokorvo20@sps-prosek.cz"
app_email password = "xtxzjzbaokjvgdyl"
name = "Test s.r.o"

#host = ""

Obrazek 27 — Soubor config.ini
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Data z konfigura¢niho souboru jsou pouzita v souboru constant.inc.php, ktery se poté
vyuziva v souborech, kde jsou potiecba data z konfiguracniho souboru (Obrazek 28). Ty se

ukladaji do konstanty s ndzvem CONFIG, coz je v podstaté Array s definovanymi pravidly.

<?php

$config = parse_ini_file('config.ini®, true, INI_SCANNER_TYPED);
define("CONFIG", $config);

Obrazek 28 — Soubor constant.inc.php

6.3 Pouzité nastroje

V této kapitole budou ptedstaveny pouzité nastroje v rdmci projektu. Pro jednotlivé
nastroje je vZzdy jednoduSe popsano, o jaky nastroj se jednd, a poté také jeho vyuziti v rdmci

projektu.

6.3.1 Composer

Composer je jednoduchy nastroj pro spravu zavislosti v ramci PHP. Usnadnuje
distribuci knihoven a balicki pro PHP, které jsou vnimany jako jednotlivé aplikacni
komponenty. Diky composeru se prostiedi vyvoje v PHP posunulo vySe mezi jazyky
s moznosti modernéjsiho stylu vyvoje. Tento ndstroj funguje tak, Ze pokud koéd naptiklad
prenasite mezi zatfizenimi, tak neptenasite cely kod danych balickt, ale pouze defini¢ni soubor
composeru. V tomto JSON souboru (composer.json) (Obrazek 29) je definovano, jaké verze a
balicky se maji stdhnout, pak uZ staci jen zadat ptikaz pro stazeni (Obrazek 30) nebo ptidéani
pozadovaného bali¢ku s jeho verzi do souboru (Obrazek 29). Kompletni instalace composeru
(pro Windows a Linux) je popsdna pfimo na jeho webovych strankdch composeru viz.

https://getcomposer.org/doc/00-intro.md.
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000
{

"autoload”: {
"psr-4": {
"Classes\\": "Classes/"

}

1

"require”: {
"monolog/monolog"”: "~3.5",
"phpmailer/phpmailer”: "~6.9"

Obrazek 29 — Soubor composer.json

vojtapoky/maturita project$ ||

Obriazek 30 — Instalace bali¢ku phpmailer
V praktické ¢asti projektu je composer vyuzity pro piehlednou a jednoduchou spravu
balickti PHPmailer a Monolog, které jsou nize predstaveny podrobnéji. Zaroven se vyuZziva tzv.
autoloader composeru, ktery automaticky nacita soubory s definovanymi objekty do soubort,
kde jsou potieba, i pro vlastni soubory (objekty) vytvoiené v ramci aplikace. V aplikaci a

v demu se vyuziva piesné verze composeru 2.6.6. (45) (46)
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6.3.2 PHPMailer

PHPMailer je nastroj, ktery umoziuje pokrocilé funkce pro zasilani emailti v ramci
PHP. Tento balicek pomahd do zdkladniho odesilani emailti pfidat funkce jako Sifrovani
komunikace, autentizace, zasilani HTML emailii a zasilani ptiloh v rdmci emailu. PHP sice
obsahuje funkce pro zékladni odesilani emaild, ta ale neumoziiuje kromé samotného odesilani
skoro nic. Instalace bali¢ku je poté jednoducha pomoci jiz v praci zmiiovaného composeru.

V projektu je vyuzita knihovna pro jeji jednoduchost a zmifiované moznosti, a to hlavné
moznosti pouziti HTML struktury a Sifrovani. Déle lze jednoduse definovat odesilani emailu a
jeho vlastnosti a jde vyuZit napiiklad emailového serveru Googlu a svého Uc¢tu pro odesilani.
To, jak vyuzit Gmail pro odesildni emaild skrze PHPmailer, je popsdno v tomto tutoridlu
https://mailtrap.io/blog/phpmailer-gmail/. V projektu je pak pouzitd konkrétné verze
PHPMailer 6.9. (47)

PHPmailer je vyuzity ve funkci pro odesilani emaild s nazvem sendEmail. Ve funkci se
pouzivaji udaje definované v konfiguraénim souboru, které jsou ulozené v konstant¢ CONFIG,
a dale také vstupni atributy pro danou funkci. Ty tvoti HTML strukturu emailu, kterd je
definovana pro dany email, pfijemce, pfedm¢ét a také alternativni télo emailu, které se vyuzije
Vv ptipadé€, Ze HTML strukturu u daného piijemce nelze zobrazit. Na zac¢atku funkce se nachazi
kontrola, zda je odesilani emailll v ramci aplikace viibec povolené a déle instance objektl
PHPMailer a Log. Poté se nastavuji vSechny parametry pro dany email a odesila se. Mezi
nastavované udaje patii napt. Sifrovani, pro které je konkrétné pouzity protokol TLS a zména
portu na 587. Pokud nastane chyba ve chvili, kdy se nastavuje a odesild email, tak se email
neodesle a chyba se zapiSe do logu. Chyby a Gspésné¢ odeslané emaily se zapisuji do logu pouze
ve chvili, kdy je v konfiguraénim souboru logovani povoleno. Logovani je konkrétnéji popsané
Vv kapitole tykajici se nastroje Monolog. NiZe se nachazi ukazka casti kodu popisované funkce,

ve které se nachazi definice samotného odesilani emailu pomoci PHPMailer (Obrazek 31).
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o000

$mail->isSMTP();

$mail->Host = CONFIG['email®]['app email']['host'] ?? 'smtp.gmail.com';
$mail->SMTPAuth = true;

$mail->Username = CONFIG['email']["app_email'];

$mail->Password = CONFIG['email’]['app_email_password'];
$mail->SMTPSecure = PHPMailer::ENCRYPTION_STARTTLS;

$mail->Port = 587;

$mail->CharSet = "UTF-8";

$mail->Encoding = 'base64’;

//0desilatel a prijemce

$mail->setFrom(CONFIG[ "email’ ][ 'app_email'], CONFIG['email’']['name’] ?? 'ISP Commander');
$mail->addAddress($input[ 'receiver']);
$mail->addReplyTo(CONFIG[ 'email" ][ 'app_email']);

Obriazek 31 — Cast funkce sendEmail

6.3.3 Monolog

Monolog je nastroj, ktery umoznuje implementaci logovani v rdmci PHP. Monolog
umoziuje implementovat jednoduché 1 pokrocilé techniky logovani v PHP aplikacich. Nabizi
rizné trovné logovani a techniky jako logovani do textovych soubori, databdze a podobné.
V aplikaci a v demu je vyuzita verze 3.5.

Monolog je pouzit v souboru Log, ve kterém jsou definované funkce pro logovani
riznych udalosti do textovych soubort. Tyto funkce jsou pouzity rizné napti¢ aplikaci, pro
ucely diagnostiky a analyzy.

Nize je ptiklad pouziti nastroje ve funkci databaseAction (Obrazek 32). Ta nejdiive
zkontroluje, zda je logovani povoleno v konfiguracnim souboru. Pokud ano, vytvofi instanci

objektu StreamHandler, ktery je sou¢asti monolog a pouzije definovanou cestu pro logovaci

textovy soubor. Poté sestavi potfebna data do datové struktury a piidd novy fadek do souboru.
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o000

public function databaseAction($actionSQL, $query, $queryData)
{

if (CONFIG['application']['db_log'] !== true) {
return;

}

$handler = new StreamHandler($this->dbLogFile);
$this->databaselLogger->pushHandler($handler);

$logData = array(
‘username’ => Session::get(array('user_logged', ‘username'), 1),
‘query’ => $query,
‘query_data' => $queryData

)s

$this->databaselLogger->info('Byl proveden ' . $actionSQL . ' v databazi', $logData);

Obrazek 32 — Funkce databaseAction v Log

6.3.4 Tailwind CSS

Tailwind CSS je nastroj pomoci kterého Ize rychle a snadné stylovat webové stranky.
Jedna se o CSS framework pro vlastni vytvareni uzivatelského rozhrani, které umoziuje inline
stylovani pomoci definovanych HTML class (tfid) pfimo v HTML. Tailwind poté skenuje
vSechny HTML soubory a jejich komponenty, dle kterych vygeneruje staticky CSS soubor,
ktery obsahuje definice vSech pouzitych class. V dne$ni dob¢ je nastroj velmi popularni a
vyuziva se misto vytvareni samotnych CSS soubori, diky jeho flexibilité, rychlosti,
spolehlivosti a ptehlednosti. (48) (49)

V projektu je nastroj pouzit pro stylovani vSech komponent v ramci frameworku
postavené¢ho na Tailwind CSS zvaného Flowbite. Pro generaci CSS souboru bylo vyuZito
nasazeni Node.js serveru na lokalni stroj, skrze ktery poté Tailwind generoval dany CSS soubor,
ktery je ptidany do vSech HTML souborti. Navrhy a vSechny styly byly nejdiive vytvoieny jako
statické HTML stranky a jejich HTML kod byl pak nasledné rozdélen do riznych PHP soubort

pro generaci stranky. Ve finalnim projektu se nachazi pouze finalni CSS soubor.
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6.3.5 Flowbite

Flowbite je open-source knihovna HTML, JavaScript a dalSich komponent, které
vyuzivaji framework Tailwind CSS. Obsahuje vSechny bézné komponenty, které webové
stranky pouzivaji, jako jsou tla¢itka, menu, liSty, modaly a také dalsi interaktivni prvky. Kazdy
prvek je vytvoien pomoci Tailwind CSS tiid a zakladniho JavaScriptu. (50)

V projektu je vétSina komponenta pravé ztéto knihovny. Nasledné je vétSina
komponent dodate¢né upravena pomoci piidani, nebo smazani Tailwind CSS HTML class
(tfid). JavaScript knihovna je importovana pomoci CDN odkazu, ktery se nachdzi v hlavicce

HTML soubort (Obrazek 33).

<link href="https://cdnjs.cloudflare.com/ajax/libs/flowbite/2.3.0/flowbite.min.css” rel="stylesheet” />

Obrazek 33 — CDN Flowbite

6.4 Navrh GUI

Pro navrh GUI (Graphical User Interface) bylo pro aplikaci vytvoifeno nékolik
zékladnich wireframd, dle kterych se poté sestavovala samotna struktura vzhledu jednotlivych
komponent aplikace. Pomoci vyse zminénych nastroji Tailwind CSS a Flowbite se dle
wireframovych navrhii pouzily komponenty a sestavil se layout celé aplikace. Vzdy se vybraly
komponenty z knihovny Flowbite, které se na dané misto vV navrhu nejvice hodily a poptipadé
se komponenty jesté lehce poupravily. Diky pouziti komponent z knihovny Flowbite je aplikace
také responzivni a piinaSi nckteré jednoduché animace. NiZe jsou zobrazeny zékladni

wireframy, dle kterych se jednotlivé stranky tvotily (Obrazek 34) (Obrazek 35) (Obrazek 36).
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Nazev aplikace

| Jméno ‘

| Heslo ‘

Zobrazeni
hesla

[ pfipadna chyba |

Tlagitko pro pfihlaSeni

Obrazek 34 — Wireframe prihlaSeni

Piehled objektu

Polozka menu ‘ Vyhledavat ‘ ‘Velikosl stranky‘ ‘Tlaéitko‘ ‘Tlaﬁitko‘

| Polozka menu | | Filtr | ‘ Filtr | I:I

podpoloZka

‘Nazevsloupce| |Né\zevsloupce| |Nézevsloupce| |Né\zevsloupce| I:I
]

‘ Hodnota | | Hodnota | | Hodnota | | Hodnota | I:I
‘ Hodnota | | Hodnota | | Hodnota | | Hodnota | I:I
-]

MENU

Tabulka
Aktuaini user

Obrazek 35 — Wireframe prehled
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Detail objektu Tiatitko
zZpét
[Pootkameny | | | magio || Taciko | [ |
‘ Vstup ‘ ‘ Vstup
[edpoiozia |
I:' Toggle
Kategorie
‘ Vstup ‘ ‘ Vstup
MENU Toggle
— ‘ Ulozit H Zrusit

Obrazek 36 — Wireframe formular

6.5 Nasazeni aplikace

Pro nasazeni aplikace je potfeba nejdiive nasadit na server tzv. LAPP (Linux Apache
Postgres PHP) stack. To znamen4, ze na linuxovou serverovou distribuci se nasadi webovy
server s PHP a PostgreSQL databazi. Na tomto serveru poté bude nasazena samotna aplikace.
Konkrétni ukazka nasazeni aplikace v této kapitole bude mit stejné parametry jako nasazeni

dema. Ptistupové udaje k demu se nachézeji v ptiloze.

6.5.1 Priprava serveru

Demo bé€zi na linuxové distribuci Debian verze 11. Aplikace byla nasazena na této

distribuci a jinak byla vyvijena pomoci lokdlniho webového serveru na Windows pomoci

nastroje Xampp (viz. https://www.apachefriends.org/) a lokalné stazeného PostgreSQL serveru.
Jako prvni je potieba nasadit webovy (HTTP) server. Je potfeba vyuzit piimo Apache,
protoze nekteré funkce aplikace jsou na tom zavislé, a to napiiklad pouziti .htaccess soubort

pro zabezpeceni nékterych soubori (viz. Apache, Debian 11 tutoridl). Déle je potieba

nainstalovat PHP, aplikace je napsana a testovana ve verzi 8.2 (viz. PHP, Debian 11 tutorial).

Pouziti .htaccess soubor musi byt implicitné povoleno jinak také nebudou fungovat. Povolit a
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nastavit to lze pfimo v konfiguraénim souboru Apache a Vv konfiguratnim souboru pro

konkrétni doménu (viz. .htaccess tutoridl). Poté je tu jesté zminény nastroj composer, bez

kterého nelze provést inicialni nastaveni, takze se také musi nainstalovat.

Déle je také dulezité pro danou doménu ziskat SSL/TLS certifikat, aby aplikace bézela
na HTTPS. Existuje pro to jednoduchy nastroj Certbot, ktery umoznuje ziskat certifikaty
z certifikacni autority Let's Encrypt (viz. Certbot, Debain 11 tutoridl). Tento nastroj byl vyuzit

také pii nasazeni dema aplikace.
Posledni instalace, ktera je potieba, je PostgreSQL (konkrétné verze 15). V php.ini je
také nutné odkomentovat rozsifeni tykajici se pgsql, aby mohla komunikace PHP s databézi

fungovat (viz. PostgreSQL, Debian tutorial).

6.5.2 Inicialni nastaveni

Jakmile mate ptipraveny server, tak dale lze pridat zdrojovy kéd samotné aplikace. Kod
se nachazi ve sloZce spolecné s touto praci, ten je mozno vzit a prevést ho na server naptiklad
pomoci FTP (File Transfer Protocol — protokol vyuZivany pro pfenos souboril mezi zatizenimi
v siti), nebo idealné¢ jednoduse pomoci nastroje git, ktery je potfeba doinstalovat na server.
Tento zplsob je také pouzity v ukazce, ktera je nize. V ni je predveden postup pro inicialni
konfiguraci aplikace (ve ptikazech se musi nahradit cesty do jednotlivych slozek).

Nejdiive se naklonuje zdrojovy koéd z privatniho repozitdfe nachdzejiciho se na
GitHubu. Pro ovéfeni se musi v promptu pouzit uzivatelské jméno a PAT (Personal Access
Token), protoze je repozitat privatni. Oba tyto udaje jsou zahrnuty v komentafich nize. Poté
jsou upravena opravnéni pro slozky, aby se mohli provést potiebné zalezitosti v ramci composer
ptikazl. Poté je nutné v konfigura¢nim souboru (Obrazek 27) upravit polozku root_dir, upravit
udaje pro pripojeni do databaze, které se poté vyuziji pro vytvoieni uzivatele, skrze kterého
bude aplikace ptistupovat do databaze a popiipad¢ upravit dalsi polozky (konfiguracni soubor
je popsan vysSe v praci v kapitole vénované struktuie kddu aplikace). Déle se musi odebrat a
znovu piidat potiebné composer balicky a pfegenerovat soubor autoload. Po provedeni téchto
akci se vlastnik slozky zméni zpét na uzivatele www-data.

V dalsi pasazi ptikazi je nutné se piihlasit na uzivatele postgres, ktery ma piistup do
zakladni stejnojmenné databaze. Zde je nutné predvytvorit databazi a nasledné PostgreSQL

uzivatele, ktery se bude pouZzivat pro pfipojeni aplikace do databéze, kterého jsme uz definovali
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v konfigura¢nim souboru. V aplikaci je pouzit uzivatel se jménem commander_app. Nasledn¢
se Vv prohlizeCi otevie (v prohlize¢i) soubor init.php, ktery se nachazi v zakladni sloZce
zdrojového kodu aplikace. Tento soubor automaticky vytvofi celou strukturu databaze. Po
dokonceni nacitdni daného souboru je nutné definovat vlastnictvi databaze a odebrat danému
uzivateli moznost vytvaret dalsi databaze. A jako posledni se odstrani samotny soubor init.php,
¢i se premisti mimo dostupny webovy adresar.

# Ziskani zdrojového kodu

# VojtaPokorny

# ghp_u37fbvXuwMKiXNf1HTpxyQ2l1tgNqgg226IEL

sudo git clone https://github.com/VojtaPokorny/maturita_project.git

/var/www/vojtapoky/maturita_project

sudo chmod -R 755 /var/www/vojtapoky/maturita_project

sudo chown -R SUSER:SUSER /var/www/vojtapoky/maturita_project/

# Zde je potfeba v konfiguraénim souboru upravit root_dir

sudo mcedit /var/www/vojtapoky/maturita_project/config.ini

# Prenacteni composer balick( a autoload souboru
cd maturita_project/

composer remove monolog/monolog

composer remove phpmailer/phpmailer
composer require monolog/monolog

composer require phpmailer/phpmailer

composer dump-autoload

sudo chown -R www-data:www-data /var/www/vojtapoky/maturita_project/

# Nasledujici potfeba provadét pod uZivatelem, ktery ma pfistup do databaze (postgres)

psql -d postgres
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CREATE DATABASE isp;

CREATE USER commander_app WITH PASSWORD '%BGqRJXJ%zVQ;
GRANT ALL PRIVILEGES ON DATABASE isp TO commander_app;
ALTER DATABASE isp OWNER TO commander_app;

ALTER USER commander_app CREATEDB,;

# | DALE JE NUTNE SPUSTIT V PROHLIZECI SOUBOR init.php, ktery se nachazi v zakladni

slozce aplikace !

ALTER USER commander_app NOCREATEDB;
GRANT ALL PRIVILEGES ON DATABASE isp TO commander_app;
ALTER DATABASE isp OWNER TO commander_app;

\q

# Odebrani souboru init.php

sudo rm -f /var/www/vojtapoky/maturita_project/init.php

6.6 Funkcionalita a priklady kédu

V této kapitole budou predstaveny nékteré konkrétni funkce a objekty pouzité v ramci

kodu aplikace. V ramci kazdé konkrétni funkce bude popsana jeji funkcionalita, a kde ve

struktuie je pouzita. Pro vétsi funkce neni v textu piimo pfilozen jejich kod, ale napt. pouze

ukazka. Cely kod je v piipadé potieby ve sloZce se zdrojovym kodem, ktery se nachazi ve stejné

slozce jako tento text. To, kde se zrovna dana funkce nachazi, 1ze dohledat vyse v kapitole

(Soubory a slozky). Co se poté tyce popisu konkrétnich objekti/tiid, ty budou popsany vice

obecn€.

6.6.1 Prihlaseni a opravnéni

Zalezitosti tykajici se ptihlaovani do aplikace fesi objekt Login. Resi konkrétnd

piihlaseni, odhlaseni a kontrolu, zda je uzivatel pfihlaseny v ramci stranky. To, zda je uZzivatel
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ptihlaSeny, kontroluje pomoci parametru ulozeného v SESSION, ktery se smaze ve chvili, kdy
se uzivatel odhlasi. SESSION je globalni proménna, do které se docasné ukladaji data na strané
serveru.

Samotné piihlasovani probihd pomoci zavolani funkce action. V této funkci se vytvori
instance InputValidator (objektu uréeného pro kontrolu vstupt). Pomoci validatoru se data
zbavi vSech moznych tagi a jinych nevalidnich ¢asti vstupu pomoci funkce sanitization
(Obrazek 37). Poté zavola funkci loginCheck, ktera zkontroluje dané vstupy, vrati boolean,
ktery tik4, zda byl uZivatel uspeSné ptihlaSen a ptipadné vrati chybovou hlaSku. Konkrétng
zkontroluje, zda dané ptihlasovaci jméno vibec existuje, zda je dany tcet aktivni, a poté teprve
jestli bylo zadano spravné heslo. Heslo je hashované pomoci PHP funkce password_hash, ktera
vyuziva algoritmus bcrypt (Obrazek 38). Pokud se uzivatel tspé$né ptihlasi, tak se ulozi

informace o ném (véetné opravnéni) do SESSION.

* @param mixed $data vstup,

public function sanitization($data)

{

$data trim($data);

$data = str_replace('?>', '', $data);

$data strip_tags($data);

$data htmlspecialchars($data, ENT_QUOTES, 'UTF-8');

return $data;

Obrazek 37 — Funkce sanitization
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$this->data = password_hash($this->data, PASSWORD BCRYPT, array('cost’

Obrazek 38 — Funkce password_hash

$validator = new InputValidator('account');
$username = $validator->sanitization($_POST[ "username']);

$password = $validator->sanitization($_POST[ "password']);

$valid = $validator->loginCheck(array(
"password’ => $password,
‘username’ => $username

));

Obrazek 39 - Cast funkce action v Login
Opravnéni tesi v aplikaci objekt Permission. Nejcasté&ji se pak pouziva jeho funkce
check, které se pii vstupu specifikuje, jaké musi mit ptihlaSeny uzivatel opravnéni. Tyto
opravnéni jsou pro uZzivatele ulozeny pii ptihlaSovani do SESSION. Pokud pozadované
opravnéni nema je vracen zpé€t na prehled. Uzivatelim se také nezobrazuji napf. tlacitka na

smazani, pokud mazat nemohou.

6.6.2 Pripojeni k databazi a dotazy

Tyto zalezitosti jsou feSeny vramci uz zminéné slozky Db. Ta fesi konektivitu
s databazi, sestaveni SQL dotazi pro databazi a piedsestavené dotazy. Obsahuje konkrétné
definice objekti DatabaseConn, DBController a QueryBuilder, které jsou nize jednotlivé
popsany.

Objekt DatabaseConn slouzi pro spojeni s databazi pomoci PDO (PHP Data Object).

N 24
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komunikaci s riznymi databazovymi systémy (51). Samotné spojeni je navazané ve funkci
_construct (Obrazek 40), ktera se automaticky zavola ve chvili, kdy se vytvati nova instance
tohoto objektu. Obsahuje zakladni definice spojeni ziskané z konstanty CONFIG, a dale

nastaveni pro dané spojeni.

nction __construct()

$options = [
PDO: :ATTR_ERRMODE => PDO::ERRMODE_EXCEPTION,
- FETCH_ASSOC,
ATTR_EMULATE_PREPARES => faz

$def = "pgsql:host=" . CONFIG[ 'database']['db_host'] . ";dbname=" . CONFIG['database']['db_name'];

try {

$conn = PDO($def, CONFIG['database']['db_user'], CONFIG['database']['db_password'], $options);
$conn->¢
SET CLIENT_ENCODING TO 'utf8';
SET TIMEZONE TO ‘Europe/Prague’;
")
$this->conn = $conn;
catch (PDOException $e) {

Q0;

Error(“Connection failed: " . ->g (), ‘Connection‘, $def);

Obriazek 40 - Funkce _construct v DatabaseConn

Dalsim objektem je QueryBuilder, pomoci kterého se sestavuji SQL dotazy pro ziskani
dat do tabulek a formuldii. Ta obsahuje jednotlivé funkce, pomoci kterych se definuji
jednotlivé komponenty dotazu, jako jsou podminky (Obrazek 41), selekce a limitace. Jakmile
se tyto komponenty vsechny nadefinuji, tak se zavola funkce build (Obrazek 42). Ta samotny

dotaz sestavi, a poté ho ulozi do své proménné.
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conditionLeftSide
compare
conditionRightSide
operator

‘e($conditionLeftSide, $compare, $conditionRightSide, $operator = "WHERE')

->whereConditions[] = array(
conditionLeftSide' => $conditionLeftSide,
‘compare’ => $compare,

‘conditionRightSide' => $conditionRightSide,
‘operator® => $operator

);

return $this;

Obriazek 41 — Funkce where v QueryBuilder

$queryBuilder = new QueryBuilder('nat');

$queryBuilder
->select(array(
‘nat.id AS id*', 'ac.username AS created by', ‘au.username AS updated by’,
‘nat.created_at’, "nat.updated_at’,
'nat.public_ip4', "nat.note’', "service.id AS service_id"', 'service.service_name"
))
->leftJoin("service’, *id', 'nat’', 'service_id")
ftJoin("account', "id', 'nat', 'created_by', 'ac')
eftJoin('account', 'id', 'nat', ‘'updated by', 'au')

nat.id, ac.id, au.id, service.id

)
->orderBy("nat.id", 'ASC');

Obrazek 42 — P¥iklad pouziti QueryBuilder
Poslednim objektem je DBController, ten obsahuje pfedem definované dotazy a skripty
pro definici struktury databaze. Ptedem definovanymi dotazy jsou mysleny dotazy pro vklad a
mazani dat v databazi, dale ziskani cizich klict pouzitych v tabulce a tak dale. Dale se zde
nachazi funkce executeQuery (Obrazek 43), ktera slouzi pro spusténi dotazu nachazejicim se v
instanci obejtku QueryBuilder.
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@param object $queryBuilder

public function executeQuery($queryBuilder)

x
$queryBuilder->build();

$query = $queryBuilder->query;
$prepare = $queryBuilder->prepare;

$sqlProv = $this->conn->prepare($query);

if (isset($prepare)) {
$sqlProv->execute($prepare);
} else {
$sqlProv->execute();

$data = $sqlProv->fetchALL(PDO: : FETCH_ASSOC);

return $data;

Obrazek 43 - Funkce executeQuery

6.6.3 Uzivatelské vstupy

vvvvvv

aplikace. Pro tyto ucely slouzi vyhradné objekty Input, InputValidator a dalsi objekty, které
zajist'uji bezpecnost a podplrnou validaci.

sestaveni dat pro uziti v jednotlivych dotazech, rizna rozhodnuti o tom, jaké metody pro
uloZeni se maji vyuzit apod. Funkce a postupy v objektu jsou velmi obecné a jsou napsané tak,

aby byly pro vyvojaie Skalovatelné pomoci modifikace definici nachazejicich se v souborech

66



Stfedni primyslova Skola na Proseku 18-20-M/01 Informacni technologie

add-input.inc.php a update-input.inc.php, které byly zminény vyse v kapitole o struktute kodu
aplikace.

Objekt nejdiive vyiesi kontrolu validity vstupti. Jakmile v§e zkontroluje, tak bud’to vrati
chybu a ptedvyplni spravné vyplnéné ¢asti formulaie, nebo pokracuje dal pomoci volani dalsich
jeho funkci. V téchto funkcich (dataUpdate a datalnsert) sestavuje jednotliva vstupni data pro
jednotlivé dotazy, které zapiSou vyslednou upravu ve formulaii do databaze. Dale se rozhoduje
napfiiklad o tom, jaky bude pouzit ptikaz (UPDATE, INSERT nebo DELETE).

V objektu se nachazi také hodné pomocnych funkci. Jedna z téchto funkci je
replacelnputPlaceholder (Obrazek 45), ktera nahrazuje definované pole, do kterého se ma
vyplnit dany vstup (Obrazek 44). To, kam piesné se ma v datové struktute vstup vyplnit, je
oznacené pomoci placeholderu {input}. Dale existuji také placeholdery pro potiebna ID ve
datové struktufe, ty jsou znaceny {NAZEV_OBJEKTU} (napi. {client}). Nahrazovni téchto
placeholderi.  samotnymi identifikatory = probihd pomoci dalsi funkce zvané

replaceldPlaceholders.

array(
"name’ => "primary email’,
"label’ => ‘Primarni E-mail’,
"type' => 'text', 'addons®' => 'placeholder="example@gmail.com™",
"location’ => ‘contacts/contact->type=Primarni email"’,

"form_group’ => 'Kontakty',
'nest' => array(
‘contact’ => array(
"contact' => '{input}',
‘client_id' => "{client}",
‘contact type id' => '1°,

Obrazek 44 - Definice vstupu Primdrni-Email (formula¥r klient)
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reSi prid
aram array $data da
aram mixed $inputValue

am number $inputNum ¢

private function replaceInputPlaceholder(&$data, $inputValue, $inpuNum)

{
foreach ($data as $key => &$value) {
if (is_array($value)) {
$cacheArray = array();
foreach ($value as $column => $columnValue) {

$newKey = ":' . $column;

{input} zisk
if ($this->includeRepeat[$inpuNum] === true) {
$newValue = str_replace('{input}', $inputValue, $columnValue);

$cacheArray[$newKey] = !empty($newVvalue) ? $newValue : null;
} elseif(!str_contains($columnvalue, '{input}')) {

$newValue = str_replace('{input}', $inputValue, $columnValue);
$cacheArray[$newKey] = !empty($newvalue) ? $newValue : null;

}

$data[$key] = $cacheArray;

Obrazek 45 - Funkce replacelnputPlaceholder
Objekt InputValidator se vyuziva v ramci popisovaného objektu Input. Neobsahuje

funkce pouze pro kontrolu vstupli do formulare, ale také naptiklad kontrolu GET parametrti
nachazejicich se v URL nebo kontrolu pro pfihlaSeni zminénou vyse. Pro jednotlivé vstupy vola
kontrolni funkce, které jsou opét definovany v souborech add-input.inc.php a update-
input.inc.php. Jednotlivé kontrolni funkce obsahuji jednoduchy, ¢i slozitéjsi postup kontroly a

vraci boolean, ktery urcuje, zda vstup prosel danou kontrolou. Pokud danou kontrolou neprojde,
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tak funkce zaroven vraci hlasku, ktera se zobrazi nahote ve formulafi jako chyba. Nize se
nachazi konkrétni ptiklady téchto kontrolnich funkci. Konkrétné funkce macAdress (Obrazek
46) a islp4InRangelnput (Obrazek 47). Prvni z funkci fesi, zda je vstup validni MAC adresa a

druha tesi, zda je vyplnéna IP adresa v rozsahu vyplnéné site.

return (array(

'bool® => (filter_var($this->data, FILTER_VALIDATE_MAC) and str_contains($this->data, ":")),

‘err_msg' => $this->label . ' neodpovida strukturfe MAC adresy (MAC musi byt ve formdtu XX:XX:XX:XX:XX:XX)
s

Obrazek 46 — Funkce macAddress v InputValidator

* Kontrol e Ip ad

formulari nach

sité (napf. 'net

$networkIpV4 = Session::get($input['param’']);
$ipAddress = new IpAddress($networkIpvV4);
$ipAddressCheck = $this-»ipAddress(array('param’' => array('type' => "ip')));
if ($ipAddressCheck['bool’'] === false) {
return array(
'bool’
‘err_msg
4
}

if ($ipAddress->isIPInUse($this->data)) {

$errMsg = $this->label . ' nesmi byt stejna jako IP adresa ve sluzbé’;
} else {

$errMsg = $this->label . ' neni v rozsahu sité";

}

return array(
‘bool" => ($ipAddress->isIPInRangeIPv4(str_replace('/32", '‘, $this->data)) and !$ipAddress->isIPInUse($this->data)),
‘err_msg' => $errMsg

Y3

Obrazek 47 — Funkce Islp4InRangelnput v InputValidator
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Dale se v aplikaci fesi zabezpeceni proti SQL injection, a to konkrétné v jednotlivych
funkci pomoci pfipravy a dosazeni vstupl, které nabizi PDO. Dale existuje objekt
ActionSecutrity, ktery fesi ptivod danych HTTP dotazi, a to zda pochazeji ptimo z aplikace.
V ramci objektu se nachézeji funkce pro kontrolu metody, pivodu AJAX dotazu a generace
s kontrolou CSRF (Cross-Site Request Forgery) tokenu. Nize se nachazi piiklady nékterych
téchto funkci (Obrazek 48) (Obrazek 49) (Obrazek 50).

CSRF token ma zajistit ochranu proti stejné zvanym utoktm, jejichz cilem je provést
akci za uZivatele, ktery tuto akci nezamyslel, a to napiiklad ve chvili, kdy bude mit uzivatel
otevienou tuto aplikaci a zaroven web Gto¢nika. Tomu Ize zabranit generaci tzv. CSRF tokenu,
pomoci které¢ho si stranka ovéri, zda pozadovana akce pochazi z legitimniho zdroje. Proto také
v nékterych ptipadech nelze mit aplikaci otevienou ve vice oknech a provadét nekteré akce

nebo se vracet v aplikaci na formulafe pomoci Sipek v prohlizeci. (52)

trola ia s

public static function isPost()

{

if ($_SERVER['REQUEST_METHOD'] !== 'POST') {

header('HTTP/1.1 405 Method Not Allowed');
exit();

na soubor je podan skrze HTTP_X

public static function isXmlHttpRequest()

{
if (lisset($_SERVER['HTTP_X_REQUESTED WITH']) or strtolower($ SERVER['HTTP_X_REQUESTED_WITH']) !== 'xmlhttprequest') {

header("HTTP/1.1 483 Forbidden');
exit();
}
}

Obrazek 49 — Funkce isXmIHttpRequest v ActionSecurity
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* Generace CSRF tokenu

public static function generateCsrfToken()

{
$csrfToken = bin2hex(random_bytes(32));

return $csrfToken;

Obrazek 50 — Funkce generateCsrfToken v ActionSecurity

6.7 Testovaci prostiedky a postupy

V této kapitole budou predstaveny nastroje a budou nastinény prubehy testovani
aplikace a databaze. Pro testovani bylo vyuzito nékolik nastrojl, které jsou piedstaveny niZe
v podkapitolach. Aplikace byla pfi vyvoji pouzivana a testovana vyhradn€ v prohliZzecich

Google Chrome a Brave a nasazena na lokalnim Windows zafizeni pomoci nastroje Xampp.

6.7.1 Logovani

Logovéani bylo implementovéano v ramci PHP kddu pomoci vySe predstaveného balicku
Monolog. Kazdy odeslany email, piihldSeni a modifikace jakéhokoliv zdznamu je
zaznamenavana do logu (pokud je to zapnuto v konfiguracnim souboru). Diky logovani Ize
vyrazn¢é jednoduseji hledat a diagnostikovat chyby ve vygenerovanych dotazech a sledovat
historii pouZivani aplikace. Konkrétné se na lokanim zafizeni provadéli riizné kombinace
vstupll, a nasledné se kontroloval log, kde se hledaly ptipadné chyby.

Vsechny soubory urcené pro logovani vytvareji informacni i chybové hlaSky ve
chvilich, kdy je logovani implementovano v rdmci aplikace. Soubory uréené pro ukladani logti
jsou 3: db.log, login.log a mail.log. Prvni soubor je urfeny pravé pro zaznamenavani logt
informujicich o provadéni transakci a piipadnych chybach s ptikazy INSERT, UPDATE a
DELETE. Vzdy je pfiloZzena hlaSka, kterd se vratila z databaze a uZzivatel, ktery modifikaci
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provedl. Druhy soubor obsahuje informace o pfihlaSovani a odhlasovani do aplikace. Posledni
soubor mail.log zaznamenava informace o zaslaném mailu a ptipadné informace tykajici se

toho, pro¢ email nebyl odeslan.

6.7.2 PgAdmin 4 a testovani databaze

PgAdmin verze 4 je open-source nastroj pro spravu, nastavovani a testovani
PostgreSQL databaze. Poskytuje grafické rozhrani pro jednoduchy pohyb v aplikaci, testovani

dotazii a spravu vSech dalSich zalezitosti Postgres databaze (Obrazek 51). (53)

Object Explo

Obrazek 51 - Nahled pgAdmin 4

Pti testovani aplikace se tento nastroj vyuZival €asto pro testovani dotazii a rozhodovani,
jaky zpusob dotazu se pouzije. V tomto nastroji se velmi dobie testuji jednotlivé dotazy
v kombinaci s SQL piikazem EXPLAIN ANALYZE, ktery poskytuje moznost, aby databaze
vratila jako vysledek dotazu postup sestavené¢ho planu pro spusténi daného dotazu. Takovymto
zptisobem se napiiklad porovnavaly rychlosti jednotlivé sestavenych dotazii pro ziskéani dat do
prehledu danych objekti na strance aplikace.

Poté se zjiStovalo, jaké indexy vlastné¢ sama databdze pouzije, nebo nepouZzije na
zaklad¢ jejiho vlastniho vypocetniho rozhodnuti. Ve vysledcich je vidét, Ze databaze velmi
Casto vyuziva i jinych technik pro optimalizaci dotazu, a to véetné napi. piedcasné limitace

nebo cachovani (Obrazek 52).
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taegfﬁ‘r PLAN a8
1 Limit (cost=2.57..76.51 rows=100 width=965) (actual time=0.434.1.934 rows=100 loops=1)
2 -= GroupAggregate (cost=2.57.7397.42 rows=10001 width=965) (actual time=0.433..1.928 rows=100 loops=1)
3 Group Key: service.id, network.id, shaping.id, client.id, status.id, nat.id
4 -= Incremental Sort (cost=2.57..6847.36 rows=10001 width=918) (actual time=0.381..1.226 rows=137 loops=1)
5 Sort Key: service.id, network.id, shaping.id, client.id, status.id, nat.id
6 Presorted Key: service.id
7 Full-sort Groups: 5 Sort Method: quicksort Average Memory: 31kB Peak Memory: 31kB
8 -= Nested Loop Left Join (cost=1.92..6397.35 rows=10001 width=918) (actual time=0.101..1.141 rows=161 loops=1)
g -= Nested Loop Left Join (cost=1.77..6132.50 rows=10001 width=907) (actual time=0.087_.0.968 rows=161 loops=1)
10 -= Merge Left Join (cost=1.61.5882.25 rows=10001 width=789) (actual time=0.079_0.891 rows=161 loops=1)

11 Merge Cond: (service.id = employee_service service_id)

12 -= Nested Loop Left Join (cost=1.32..5411.93 rows=10000 width=772) (actual time=0.065..0.814 rows=120 loops=1)

13 -= Nested Loop Left Join (cost=1.17..5154.08 rows=10000 width=687) (actual time=0.057..0.699 rows=120 loops=1)

14 -> Mested Loop Left Join (cost=1.02..4889.26 rows=10000 width=561) {actual time=0.047..0.535 rows=120 lcops=1)

15 -> Nested Loop Left Join (cost=0.73.4334.50 rows=10000 width=654) (actual time=0.035..0.282 rows=120 loops=1)

16 -> Nested Loop Left Join (cost=0.45.657.59 rows=10000 width=643) (actual time=0.027..0.111 rows=120 loops=1)

17 -= Index Scan using service_pkey on service (cost=0.29..407.29 rows=10000 width=565) (actual time=0.013..0.049 rows=120 loo..
18 == Memoize (cost=0.16.0.18 rows=1 width=82) (actual time=0.000..0.000 rows=1 loops=120)

19 Cache Key: service.status_id

Obriazek 52 - Cast vysledku EXPLAIN ANALYZE

Dale se pomoci pgAdmin rozhodovalo, zda se pouzije fulltextové feSeni vyhledavani
poskytnuté v ramci PostgreSQL nebo, zda se vyuZije kombinace podminek pro jednoduché
sestaveni dotazu. Rozhodlo se pro druhé feSeni, kvili jeho jednodu$§imu nasazeni, mensi
narocnosti na databazi (napf. mensi potifeba indexovani) a 100% presnosti vyhledavani
zadaného tetézce ku jednotlivym polim. Vyhodou vyuziti fulltextového feSeni by byla moznost
vyhledavani na zaklad€ podobnosti a vétsi moznosti nastaveni.

Alternativou pro nastroj pgAdmin je vyuZziti obycejné piikazové fadky v prostiedi
Windows ¢i Linux. Ve Windows konkrétnéji SQL Shell (Obrazek 53). Ten nabizi jednoduché
moznosti spravy, testovani a nastavovani, které mize byt sice mén¢ uzivatelsky privétive, ale
za to mnohem rychlejs$i. Pomoci tohoto nastroje se naptiklad testovalo, zda se neptidavaji

redundantni zaznamy, jesté, nez bylo implementovano logovani.
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& 5QL Shell (psq)

Server [localhost]:
Database [postgres]: isp
Port [5432]:

Username [postgres]:
Password for user postgres:

5.5)

: Console code page (852) differs from Windows code page (1250)
8-bit characters might not work correctly. See psql reference
page "Notes for Windows users” for details.

Type "help" for help.

isp=# help
You are using psql, the command-line interface to PostgreSQL.
Type: \copyright for distribution terms

\h for help with SQL commands

\? for help with psql commands

\g or terminate with semicolon to execute query

\q to quit

isp=#

Obrazek 53 - Nahled SQL Shell ve Windows

6.7.3 Apache JMeter

Apache Jmeter je nastroj pro zatézové testovan. V aplikaci 1ze nastavit rizna velikost
zatéze a testovat, tak limity systému. Nastroj funguje tak, Ze simuluje skupiny uzivateli, které
posilaji dotazy na server, a poté vraci uzivateli aplikace statistiky. Nastroj je k dispozici ke

stazeni na strance https://jmeter.apache.org/. (54)

Pomoci tohoto néstroje byla aplikace testovana zatéZovym testem pii kterém 20
nasimulovanych uzivatel zasilalo, kazd¢ 4 sekundy dotaz na 4 riizné stranky aplikace, a to
20krat za sebou (Obrazek 54). Vysledkem byla v priméru lehce zvysena doba odezvy stranky
(Obrazek 55).
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Obrazek 54 — Nastaveni testu Apache JMeter

Obriazek 55 — Vysledky testu Apache JMeter
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7 Uzivatelska dokumentace

Webova aplikace ISP Commander ma slouzit jako jednoduchy a pichledny systém pro
zaznamenavani klientl a jejich internetovych sluzeb ve svété ISP. Je vytvofena na miru, jako
interni systém pro ISP Presotnet a bude se nadale vyvijet a posouvat. V budoucnu by do néj
méli pribyt funkce jako je naptiklad automatické nastavovani sitovych zatizeni od vyrobce
Cisco.

Aplikace je vytvorena vyhradné pro techniky, ktefi pracuji u poskytovatele internetu.
Proto se u uzivatele predpoklada znalost zdkladnich sitovich pojmi a technologii, které jsou
spojené s praci u ISP. Témito zédkladnimi pojmy jsou mysleny napf. sit, IP adresa nebo NAT.

Nize v kapitolach je popsano, jak pracovat s aplikaci, jak se do ni pfihlasit, jak vytvofit
uzivatelsky ucet a tak dale. Pro testovaci Ucely aplikace bézi vefejné nasazend na serveru.
Piihlasovaci udaje a dalsi dualezité tdaje k demoverzi aplikace jsou Kk nalezeni Vv ptiloze

(viz. Ptiloha A).

7.1 Uéty a prihlaseni

Prvotni pfihlaSeni do aplikace probiha jednoduse zaddnim zékladnich piihlasovacich
udaja admin/admin (v demoverzi je heslo zménéné). Vytvoreni tohoto uétu je totiz soucasti
inicializacniho skriptu pro vytvorfeni databaze.

Ptihlasovaci stranka je velmi jednoducha. Na prostfedku stranky se nachazi okénko
s formulafem, kam se vypliuji ptihlasovaci Gidaje (Obrazek 57). Dale se pod vstupem pro heslo
nachazi tzv. toggle, ktery umoZiiuje zadané heslo zobrazit. Pokud se ptihlaSovaci udaje zadaji

$patné, tak se hned pod timto togglem objevi informace s chybou (Obrazek 56).
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(N 4 Commander

Prihlaseni
Uzivatelské jméno

admin

Heslo

admin
() Zobrazit heslo

Obrazek 57 — PrihlaSovaci okno

Zobrazit heslo

© Zadané ugivatelské jméno neexistuje X

Obrazek 56 — Chyba pfi prihlaSovani
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Po prihlaSeni se objevite v ptehledu klientd. Po levé strané stranky se poté nachazi celé
menu. Pro piidani nového uétu sta¢i kliknout v menu na Ucty -> Piehled iictii, a poté nahofe
na zelené tlacitko s plusem. To vas prenese na formulafr pro pridani uctu (Obrazek 58), kde staci
vyplnit nové piihlaSovaci jméno, heslo (dle piedepsanych pravidel) a vybrat roli. Dale mtzete

k danému tétu piifadit zaméstnance. To ale neni povinné.

Pridani uctu z

Uzivatelské jméno *

Heslo

Heslo *

@ Heslo musi splfiovat tyto podminky:
* Musi obsahovat minimalné 8 znakd (max. 50)
*  Alespori 1 velké pismeno
*  Alespori 1 &islo

Zobrazit heslo

Dalsi idaje

Role * Zaméstnanec

Vyberte mozZnost v Vyberte moZnost

Obriazek 58 — Pridani uctu
Odhlaseni je jednoduché, a to pomoci tlacitka Odhlasit se, které se nachdzi vlevo dole
v menu (Obrazek 59). Po vytvoreni uzivatele a nasledném odhlaseni, je mozné se ihned piihlasit

jako novy uzivatel. Aplikace vas také mize sama odhlasit pti dlouhé neaktivité.
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Heslo je mozné zménit pouze pro Ucet, na kterém je uzivatel pravé prihlaseny. Pro detail
svého uctu staci kliknout dole v menu na napis Prihlaseny jako: -- nebo rozkliknout v menu
zalozku Ucty a vybrat dale Miij Ucet. To vas prenese do detailu Gétu, kde by se nahofe mélo
nachazet tla¢itko s napisem Upravit heslo. Po kliknuti se objevite ve formulati pro upravu
ptihlasovacich udaji, kde 1ze heslo upravit pomoci vyplnéni staré¢ho, a poté nového hesla. Heslo

opét musi splinovat stanovené pozadavky. (Obrazek 59).

sP IR Uprava piihlagovacich tdaji 2«

&2 Klienti v Uszivatelské jméno *
. admin

& Sluzby

& Sité Staré heslo *

& Tarify

8: VeFej né Ip pro NAT Zobrazit staré heslo
A *

& Zaméstnanci Nové heslo

© Heslo musi spliiovat tyto podminky:
* Musi obsahovat minimalné 8 znakd (max. 50)
*  Alespon 1 velké pismeno
*  Alespon 1 gislo

Zobrazit nové heslo

& Piihlaseny jako: admin

[ Odhlasit se

Obrazek 59 — Menu a uprava hesla
Jak se obecné jednotlivé zaznamy ptidavaji, upravuji, mazaji, filtruji a vyhledavaji bude

piedstaveno az dale v této dokumentaci. Hned po kapitole, kde budou ptedstaveny role.
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7.1.1 Role

Kazdy ucet ma svou pfifazenou roli. V této aplikaci se nachéazi v zékladu presné Ctyfti
role. Prvni role s nejmensimi opravnénimi je Viewer. Pokud Gctu pfifadite tuto roli tak jediné,
co bude moci piihlaseny uzivatel délat je ¢ist zaznamy a pohybovat se napii¢ nimi. Dalsi dvé
role jsou Editor a Editor+. Tyto role mohou obé pfidavat a upravovat zaznamy. Hlavni rozdil
je to, ze Editor+ mize zdznamy i mazat.

Posledni roli s nejvétsimi opravnénimi je potom Admin. Ten jako jedina role muze
spravovat uzivatele. To znamena, Ze je muze ptidavat, odebirat (deaktivovat) a upravovat, dle
libosti. Jediné omezeni je v tom, Ze se v databazi vzdy musi nachdzet minimalné 1 Gcet s touto
roli, ktery je aktivni. A to je ohlidané pomoci kontroly, kdyz se aktudlné ptihladSeny uzivatel
pokusi deaktivovat posledniho aktivniho admina, vrati se mu upozornéni (Obrazek 60). To
samé plati, pokud se u daného uctu pokusite zménit roli.

Hlavni ditvod, proc¢ byla zvolena deaktivace G¢tl, misto jejich Gplného smazani je to, ze
kdyz ptihlaSeny uZzivatel pod danym actem vytvori, ¢i modifikuje zaznam, tak jsou tyto data 1
s jeho uzZivatelskym jménem a aktudlnim casovym razitkem napdrovana piimo k zaznamu.
Pokud by se tedy ucet upln¢ smazal mohlo by to porusit integritu t€chto dat. Tyto pole jsou

vysvétlena v ramci kapitoly Konkrétni zdznamy a pouZziti.
@ Uzivatel musi zistat aktivni, protoze v databazi musi byt minimalné 1 aktivni Géet s roli Admin X

Obrazek 60 — Upozornéni (deaktivace uZivatele)

7.2 Prace se zaznamy

V ramci aplikace je mozné se zaznamy manipulovat formou piiddvani, upravovani a
odstranovani. Dale Ize v pfehledech danych objektd strankovat, vyhledavat a u nékterych i
filtrovat. To umoziuje jednoduchou a zaroven pokrocilejsi praci se zdznamy.

Jako zaznam se nebere vzdy jen jeden zaznam v tabulce databaze. V ramci aplikace tim
muZe byt mySlena kombinace zdznamu z rGznych tabulek v databazi, které svym spojenim
(kombinaci) vytvoii jeden zaznam v aplikaci. Naptiklad zaznam ve sluzbé v aplikaci je tvofen
ze zaznamu z n¢kolika tabulek v databazi jako jsou databazové tabulky service, address,
network a tak dale. V aplikaci jsou poté zkombinovany do jednoho ,,zaznamu‘ pro piivétiveé;si
pouziti a manipulaci.
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7.2.1 Pfidani zaznamu

Pro ptidani zaznamu do jakékoliv tabulky staci postupovat stejn¢ jako pti piidavani
nového uctu. Staci se skrze menu dostat do piehledu objektu, ktery cheete ptidat (jako naptiklad
sluzba, klient nebo ucet), a poté kliknout na zelené tlacitko s ikonou plus, které se nachazi
nahofe na strance (Obrazek 61). To vas piesune na formulaf pro pfidani daného objektu, kde
uz vyplnite potfebné informace v ramci dané¢ho formulare. Vstupy, které se musi povinné

vyplnit, jsou oznaceny ¢ervenym znakem *.

7.2.2 Modifikace a detail zaznamu

Zobrazeni detailu zaznamu je v ramci aplikace stejné jako zobrazeni formulafe pro
upraveni zdznamu. Ob¢ véci se totiZ zobrazuji v ramci stejného predvyplnéného formuléte, a
proto se tento formulaf obecné nazyva Detail. Do zobrazeni detailu zaznamu se vzdy dostava
skrze ptehled daného objektu, kde jsou jednotlivé zdznamy zobrazeny v tabulce. Pro jeden
detail zaznamu, pak uz staci kliknout bud’to na nazev/jméno daného zaznamu nebo na tuzku,
ktera se nachazi uplné vpravo v tabulce v kazdém zaznamu. Z piehledu se muzete dostat i na
detail jinych objektu, které se zobrazuji v tabulce. U piehledu sluzeb je to napiiklad pole tarif
a sit’ (Obrazek 61).

V detailu zdznamu se nahote vzdy nachézi nazev objektu, kterého se tyka dany detail,
hned vedle se poté nachazi cervené tlacitko Zpét. Po kliknuti na toto tlacitko se objevite zpét
tam, odkud jste se dostali na dany zdznam. To samé plati pro Cervené tlacitko zrusit, které se
nachazi uplné na spodku formulare. Zde se také nachazi zelené tlacitko Ulozit, které potvrdi
(odesle) dany formulaf na server.

Mazani zaznamu je také velmi jednoduché, staci kliknout na ¢ervenou ikonu kose, ktera
se nachazi uplné vpravo vedle ikony tuzky pro zobrazeni detailu. Po kliknuti na tuto ikonu se
jesté zobrazi tzv. modal (Obrazek 62), ktery se zepta, zda opravdu dany zadznam chcete
odstranit. Nékteré zaznamy piesto odstranit nelze, a to z divodu, ze se procesné pouzivaji v
jiném zaznamu. To plati naptiklad pro sité a tarify, které jsou pouzité v nékteré ze sluzeb

(Obrazek 63). Nebo je Ize pouze deaktivovat.
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Prehled sluzeb

Vyhledat Velikost stranky
Q_ Vyhledejte ID, nazev... 10 v

Status Tarif sit Zaméstnanec Ulice Lokace/Okres Mésto
- v |- v |- v |- v |- v |- v |- M
ID  NAZEVSLUZBY ~ JMENOKLENTA  STATUS TARIF sif PRIVATNI IPV4 ADRESA  VEREJNA IPV4 ADRESA  TECHNIK OBCHODNIK ULICE CiSLOP/O  LOKACE/OKRES  MESTO
1 Service 1 Client 2 V procesu pFipojovini | Shaping 2 Network 2 10.02.1 185.249.02 Employee 1 Street2 1 Location 2 City 2 VARt
2 Senice2 Client 3 Pozastaveno Shaping 3 Network 3 10031 185.249.0.3 Employee 2 Street3 2 Location 3 City 3 VARTi
3 Senice3 Client 4 V tidribé Shaping 4 Network 4 10.04.1 185.249.0.4 Employee 3 Streetd 3 Location 4 Cityd VARt
4 Senviced Client 5 Ukonceno Shaping 5 Network 5 10.05.1 185.249.05 Employee 4 Street5 4 Location 5 City 5 i
5  Senice5 Client 6 Aldtivnt Shaping 6 Network 6 10.06.1 185.249.0.6 Employee 5 Street6 5 Location 6 City 6 S W
6  Senice6 Client 7 V procesu pFipojovani  Shaping 7 Network 7 10.07.1 185.249.0.7 Employee 6 Street7 6 Location 7 City 7 VAR
7 Service7 Client 8 Pozastaveno Shaping 8 Network 8 10081 185.249.0.8 Employee 7 Street& 7 Location 8 City 8 VARTi
8  Senice8 Client 9 V tidrzbé Shaping 9 Network & 10,091 185.249.0.9 Employee 8 Streetd 8 Location 9 City 9 S W
9 Service 9 Client 10 Ukongeno Shaping 10 Network 10 10.0.10.1 185.249.0.10 Employee 9 Street 10 9 Location 10 City 10 Vi Q
10 Service 10 Client 11 Aldtivnt Shaping 11 Network 11 10.0.11.1 185.249.0.1 Employee 10 Street 11 10 Location 11 Gyt 2 W

Zaznamy 1-10 2 10000 z3znami

1| Dalai

Obrazek 61 — Prehled sluzeb (modifikace ziznamii)

O

Opravdu chcete smazat tento zaznam?

e zrestt

Obrazek 62 - Modal (smazani zaznamu)

Prehled tarifu

Vyhledat Velikost stranky
O, Vyhledejte D, nazev. 10 v
@ Tarif nelze smazat, protoze je pouzity v nékteré ze sluzeb b
D> NAZEV TARIFU DOWNLOAD UPLOAD POZNAMKA
1 Shaping 1 1000 1000 s W

Obrazek 63 — Chyba (mazani zaznamu)
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7.2.3 Vyhledavani, filtrovani a strankovani

Vyhledavani je velmi jednoduché. Staci do vyhledavace nahofe na strance napsat, co
chcete najit a stranka automaticky aplikuje vyhledavani (Obrazek 66). Vyhledavat lze dle skoro
vSech véci, které se nachazeji v tabulce. Vyhledava¢ nevyhledava na zakladé podobnosti,
synonym a podobn¢, ale pouze piesné to, co je zadané ve vyhledavaci. Obsah zaznamu se
vstupu ve vyhledavaci nemusi rovnat, ale obsah zdznamu musi vstup nékde ve svych datech
obsahovat. To znamena, Ze pokud chci naptiklad v pfehledu sluzeb vyhledat zaznam s nazvem
Testovaci sluzba, staci do vyhledavace zadat naptiklad Test a vyhledaji se vSechny sluzby, které
ve svém zaznamu obsahuji toto slovo (Obrazek 65). Protoze je vyhledavani tzv. zivé (hned po
vyplnéni vyhledavace se zacina vyhleddvat), je u této akce ptidané automatické zpozdéni, které
¢ini cca. 750 ms. Je to z divodu, aby se zacalo vyhledavat az ve chvili, kdy uZzivatel dopise a
aplikace se zbyte¢né vicekrat nedotazovala na vysledky.

Filtrovani je moZzné pouze u piehledu klientl a sluzeb, kdy se predpoklada, Ze tyto
tabulky budou obsahovat nejvétsi pocet zdznaml a zaroven jsou jejich zdznamy slozeny
z nejvice informaci. Filtry se nachazeji nahofe na strance hned pod vyhledavani ve formé
vybéru, a to napiiklad konkrétni ulice ve sluzbé ¢i klientovi (Obrazek 66). Filtr se aplikuje hned
po jeho vybéru a Ize ho kombinovat z ostatnimi filtry a vyhledavanim. Filtry 1ze také jednoduse
odstranit pomoci cerveného tlacitka nachazejictho se mezi vybérem velikosti stranky a
tlacitkem pro pfidani zaznamu. Dalsi (také v podstaté filtr) je v piehledu vetejnych IP adres, a
je reprezentovan pouhym togglem a Umoziuje, aby se zobrazily pouze volné vefejné IP adresy

(Obrazek 64).

Vyhledat Velikost stranky

Q. Vyhledejte ID, nazev... 10 v @Filtr)'
() Pouze volné adresy

ID VEREJNA IPV4 SLUZBA

886 185.249.3.124

Obrazek 64 — Toggle filtr
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Strankovani se sklada z tlacitek, které se nachéazeji dole na strance a vybéru, ktery se

nachazi nahote hned vedle vyhledavace. Vybér slouzi pro urceni velikosti jednotlivych stranek

(po¢tu zaznami na stranku), kde konkrétni moznosti jsou: 10, 25, 50 a 100. Dole se potom

nachazi strankovani s indikatorem aktualni stranky, aktudlni Cislo zobrazovanych zaznamii,

celkovy pocet zdznamii, které odpovidaji aktualné aplikovanému filtru a popiipadé také tlacitka
Dalsi a Predchozi (Obrazek 66).
Vyhledat Velikost stranky

Status

O, Test X 10

¥~ 1o

14

Prehled sluzeb

Vyhledat

O, Vyhledejte ID, nazev.

Status

ID  NAZEVSLUZBY

1 Service 1
2 Service 2
3 Service 3
4 Sericed
5  Senice5
6  Senice6
7 Semice7
8  Semice8
9 Semice9

10 Service 10

Tarif Sit

MNAZEV SLUZBY JMENO KLIENTA STATUS TARIF

Testovaci sluiba Client 15 Altivni Shaping 15

Obrazek 65 — Priklad vyhledavani

Velikost stranky

Tarif

JMENO KLIENTA

Client 2

Client 3

Client 4

Client 5

Client 6

Client 7

Client &

Client 9

Client 10

Client 11

10

g o]

Sit Zaméstnanec Ulice Lokace/Okres Mésto
v |- vl- v |- v |l- v |- v

STATUS TARIF sit PRIVATNI IPV4 ADRESA VEREJNA IPV4 ADRESA TECHNIK OBCHODNIK ULICE CiSLOP/O  LOKACE/OKRES
V procesu pfipojovani  Shaping 2 Network 2 10.02.1 185.249.0.2 Employee 1 Street 2 1 Location 2
Pozastaveno Shaping 3 Network 3 10.03.1 185.249.03 Employee 2 Street 3 2 Location 3
V udribé Shaping 4 Network 4 10.04.1 185.249.04 Employee 3 Street 4 3 Location 4
Ukonceno Shaping 5 Network 5 10.05.1 185.249.05 Employee 4 Street5 4 Location 5
Aktivni Shaping 6 Network 6 10.06.1 185.249.06 Employee 5 Street 6 5 Location 6
V procesu pripojovani  Shaping 7 Network 7 10071 185.249.0.7 Employee 6 Street 7 6 Location 7
Pozastaveno Shaping 8 Network & 10.08.1 185.249.08 Employee 7 Streets 7 Location 3
V adrzbe Shaping 9 Network 9 10.09.1 185.249.09 Employee 8 Street9 8 Location 9
Ukonéano Shaping 10 Network 10 10.0.10.1 185.249.0.10 Employeae 9 Street 10 9 Location 10
Aktivni Shaping 11 Network 11 10.011.1 185.249.0.11 Employee 10 Street 11 10 Location 11

Z&znamy 1-10 z 10000 zaznam i

1 Dalsi

Obrazek 66 — Piehled sluzeb (vyhledavani, filtrovani a strankovani)
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7.3 Konkrétni zaznamy a pouziti

V této kapitole bude predstavena prace s konkrétnimi zaznamy a tabulkami. Bude zde
vysvétleno, jak vyplnovat dané pole, jak ¢ist informace ze zaznami a pro¢ jsou Vv danych
zaznamech pravé konkrétni data. Dalsi podrobnosti, které vysvétluji a odivodnuji jednotliva
pole, jsou vysvétlena také dale v praci v rdmci navrhu databaze, kterd se nachazi v technické
dokumentaci.

Pole byli prodiskutovany s firmou Prestonet (https://prestonet.cz/), pro kterou je

aplikace tvofena. Dlvody pro urcité nastaveni danych poli jsou tedy vysledkem jejich
pozadavki, kde momentalné hrala roli zdsadné jednoduchost, kterd je myslena ze strany objemu
dat.

VétSina objektt (kromé uct) obsahuje Ctyfi analyticka pole uréené pouze pro Cteni
(read-only). Témito poli jsou Vytvoreno, Upraveno, Vytvoril a Upravil. Tyto pole se nachazeji
vzdy ve spodni ¢asti formulafe v kategorii Ostatni (Obrazek 67). Pole Vytvoreno a Upraveno
slouzi k zapisu Casovych razitek (timestamp), které definuji, kdy pfesné byl zaznam vytvofen a
kdy byl zaznam naposledy upraven. Tato hodnota se vzdy automaticky aktualizuje pii daném
vytvareni ¢i modifikaci. Druha dvé pole jsou Vytvoril a Upravil. Tyto pole obsahuji uzivatelské
jméno Uctu, ktery zaznam vytvofil, ¢i upravil. Plati pro né to samé jako pro piedchozi dvé pole,

a to je, ze se ob¢ pole automaticky aktualizuji.

Ostatni
Poznamka

Mote for client 1

test

o

Vytvoreno Upraveno

2024-02-20 17:54:16.893197 2024-02-21 13:48:12.137922
Vytvoril Upravil

admin editor

Obriazek 67 — Analyticka pole v zaznamu
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7.3.1 Sluzba

vvvvvv

oznacuje konkrétni sluzbu poskytovanou konkrétnimu klientovi. To je zapfic¢inéné tim, ze je
aplikace koncipovana pro budouci vyvoj, kdy pomoci jejich zdznamti budou automaticky fizena
sitova zafizeni. Zaznam sluzby obsahuje celkové 28 poli. Pravé ¢tyii z nich jsou read-only
analyticka pole zminéna vyse.
Povinna pole
procesné nutnd pro béh sluzby. Zbytek uz jsou poté pouze reference a dodate¢né informace,
které v rdmci zdznamu slouzi ¢isté informativneé.

Prvnim polem je Klient, které je reprezentované ve form¢ vstupu s datovym listem
z moznosti, které jsou vytvorené pomoci existujicich klientii. Datovy list (Seznam) je stejny
jako obycejny textovy vstup, ale prohliZze¢ nabizi moznosti, ve kterych lze vyhledavat. Validni
vstup pro toto pole je ID klienta, proto se musi vzdy vybrat moznost, kterou aplikace v ramci
datového listu nabidne nebo pfimo vyplnit ID potfebného klienta. Vybér (select) se nepouziva,

protoze je dost pravdépodobné, Ze Vv tabulce klient bude velky objem zaznamui (Obrazek 68).

Klient *
"~
[ 12| v ] 12
Client 12
Mazev sluiby * 112
Client 112
Service 1
120
Client 120

Citmirda mactavranmi

Obriazek 68 — Vybér klienta u sluzby
Pokud je klientd velky pocet je lepsi a prehlednéjsi vyuzit tlacitka pro pfidani sluzby
nachazejiciho se nahote v detailu klienta (Obrazek 69). Vedle tlacitka pro ptidani sluzby se také
nachazi tlacitko Vyhledat klientovi sluzby. To vas po kliknuti pfesméruje na piehled sluzeb,
kde bude aplikovany filtr pouze pro daného klienta. Tento filtr se na strdnce pifimo nenachazi
ve formé vybéru (selectu), proto pokud chceete filtr pouze pro daného klienta odebrat, pouZijte

cervené tlacitko pro odstranéni filtrti (Obrazek 70).
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Detail klienta z.:«

Pridat sluzbu Vyhledat klientovi sluzby

Jmeéno klienta *

Client 1

Alctivni klient

Zasilani e-maild

Typ klienta *

Type 2

Obrazek 69 — Pridani a vyhledani sluzby z detailu klienta

Vyhledat

i

O, Vyhledejte ID, nizev...

Ll

Stawv
- L
ID MAZEV SLUZBY
10000 Service 10000

Tarif

JMENO KLIENTA

."'|

Velikost stranky

10

ent 1

g~ To

Sit
L] -
STAV TARIF
Akctivni Shaping 1

Obrazek 70 — Tlacitko 'Vyhledat klientovi sluzby'

Druhym polem je samotny Ndzev sluzby. Toto pole je jednoduchy fetézec o maximalné
50 znacich. Toto pole jednozna¢né neidentifikuje sluzbu, protoZe neni unikatni pro kazdy
zdznam. Je tomu tak, protoZe v ptipad¢, Ze jsou hodnoty unikatni, tak uzivatel aplikace za¢ne
Casto pouzivat neatomicka data a zac¢ne do tohoto udaje vypliovat nesmysly, jen aby mu
aplikace dovolila zdznam ptidat. Ndzev sluzby se miuze vypliovat napiiklad kombinaci typu
piipojeni a ¢isla smlouvy apod. Timto se aplikace inspirovala dle toho, jak to funguje v ramci

jiz zménéné aplikace ISPadmin. Vyplnéni tohoto pole musi byt dikladné a ptehledné, protoze

se Ndazev sluzby mize vyplhovat v ramci automatické emailové komunikace s klientem.

Dalsi pole jsou Tarif a Sit, které jsou zastoupené pomoci vybéru, ktery se sklada z nazva

zaznamu téchto objektt. Informace, které se pro danou sluzbu vybérem paruji, jsou
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specifikovana v tom konkrétnim zdznamu. Popis toho, co tyto zdznamy obsahuji, se nachézi
dale v dokumentaci.

Poté jsou zde pole, které definuji adresaci pro klientskou branu (nejéastéji router). To je
zatizeni, skrze které se klient pfipojuje k ISP. Témito poli jsou Privdtni IPv4 adresa a MAC
adresa klienta. IP adresa se automaticky vyplni dal§i volnou adresou z vybrané sité.
Ptredvyplnénou adresu lze samoziejmée zménit, ale musi byt validni a nesmi byt pouzitd uz v jiné
sluzbé nebo jako defaultni brana pro danou sit’. Pokud se v siti uz nenachéazi zddna volna adresa,
tak je uzivatel informovan skrze dany vstup (Obrazek 71). MAC adresa se vypliuje ve formatu,
ktery je ve vstupu vidét jako placeholder (Obrazek 72), jiny format aplikace nepftijme.

Sitové nastaveni

Sit* Privatni IPv4 adresa *

[ test v ] Nezbyva 73dna volna adresa v sit

Obrazek 71 — Nezbyva Zadna volna adresa

MAC adresa klienta *
OGO OO0

Obrazek 72 — Format MAC adresy

Poslednim povinnym polem je Stav. Toto pole muze nabyvat pfesné péti hodnot:
V procesu piipojovani, Aktivni, Pozastaveno, V udrzbé a Ukonceno. V ptipadé, Ze je vybrano
nekteré ze tii poslednich moznosti objevi se dodatecné jesté pole pro udani divodu zmény
stavu, které se vypliuje kratkym odivodnénim o maximalné 30 znacich. U zmény stavu na
ukonceno se také objevuje pole Datum ukonceni (Obrazek 73). Pokud se nékteré z téchto poli

zobrazi, tak je vzdy povinné ho vyplnit.

NAT 1:1 Stav *

Vyberte mozZnost v [ Ukonéeno v ]
Davod zmény stavu sluzby na "Ukonéenég” * Datum ukonceni *

napi. Prestéhovani & dd.mm.rrr [m]

Obrazek 73 — Dodate¢né pole k stavu
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Dobrovolna pole

Dalsim vybérem je také pole NAT1:1, toto je ale nepovinné. Je specifické tim, ze musi
byt pro kazdou sluzbu unikatni, coz je indikovano uz v nazvu (1:1). Aby se tedy zajistilo, ze je
dané pole vzdy unikatni ve vybéru se zobrazuji pouze nepouzité veiejné IP adresy z tabulky
Verejné IP pro NAT, nebo ta, ktera je momentaln¢ vybrana. Pokud neni dostupna zadna veiejna
adresa, tak ve vybéru se nebude nachazet zadna moznost (Obrazek 74).

Poté je tu kategorie Dalsi informace. Ta obsahuje pole Technik, Obchodnik, Den
instalace a Den posledni udrzby. Prvni dvé pole jsou vybéry, které obsahuji zaméstnance. Muze
se do nich vyplnit hlavni osoba (manaZer) pro danou ¢innost (napi. vrchni technik). Pole slouzi
jako ptipadna reference pro uzivatele, aby véd¢l, na koho se ma obratit, pokud potiebuje néjaké
konkrétni informace. Ostatni dvé pole jsou poté obycejna data instalace a udrzby, které mohou
také poskytnout uzivateli potfebny kontext.

Jako posledni jsou pole adresy a poznamka. Adresa se sklada ze sedmi poli, které
dohromady poskytuji informaci o tom, kde je konkrétni sluzba poskytovana. Adresa je sice
velmi dulezita informace, ale jak uz bylo zminéno vyse, je nepovinna, protoze neni povinna pro

beh dané sluzby. Poznamka je poté fetézec o maximalné 300 znacich.

MAT 1:1
V nabidce neni Zadna moZnost W
Obrazek 74 — Neni dostupna veiejna IP
7.3.2 Klient

Klient je v ramci aplikace konkrétni osoba, firma ¢i instituce, které je poskytovana
sluzba. Rozsifuje dostupné informace ke sluzbé o vyhradné kontaktni udaje. Neobsahuje zadné
nadbytecné informace, které se tykaji napt. dajti ke smlouvdm a financim. Je tomu tak, kvili
zachovani pozadované jednoduchosti a specifikovanym pozadavkim cilového klienta, pro
kterého je aplikace tvotfena. Klient tedy neobsahuje finan¢ni udaje a podobné, protoze ma
slouzit vyhradné jako dodatecna informace pro sluzbu. Zaznam klienta nelze v uzivatelském
rozhrani aplikace smazat. Opéct se jednd o jakési vynuceni zachovani integrity dat v rdmci

aplikace. Celkové se ve formulaii nachazi 22 (véetné read-only 4 analytickych poli).
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Povinné pole jsou v zaznamu klienta pouze 2. Jsou jimi Jméno klienta a Typ klienta.
Jménem nemusi byt mySleno pouze jméno osoby, ale také naptiklad nazev firmy. Jedna se tedy
o libovolné pojmenovani objektu, kterému je poskytovana sluzba. Jméno klienta mize mit
maximaln¢ 50 znaki a je unikatni pro kazdy zaznam. Dalsi pole je Typ klienta a jedna se o
jednoduchy vybér. Typy, které se v aplikaci a vybéru objevi jsou definovany v piehledu typu
klientt, do kterého se dostanete pomoci menu takto: Klienti -> Typy klienta. Tato tabulka slouzi
pro libovolnou kategorizaci klientti, kterou si ur¢i sam uzivatel. Typ je reprezentovan jako

fetézec o maximalné 30 znacich.

Detail typu klienta z:

Typ klienta *

Type 1

Ostatni

Vytvoreno Upraveno
2024-02-20 17:54:16.893197

Vytvoril Upravil

admin

m

Obrazek 75 — Detail typu klienta

Poté ve formulafi nasleduji 2 toggly. Ty urcuji, zda je dany klient aktivni a jestli se mu
smi zasilat automatické emaily. Nazvy té€chto poli jsou Aktivni klient a Zasilani e-maili. Toggle
je v podstaté hez¢i zaSkrtavaci okénko, které nabyva hodnoty 0 (nepravda) a 1 (pravda).

Dalsi kategorii jsou kontakty. V klientovi se konkrétné nachazeji kontakty Primarni E-
mail, Primarni Telefon, Technicky E-mail a Technicky Telefon. Tyto kontakty opét slouzi jako
dodate¢né informace, a to vyhradné pro technika (uzivatele). Proto se v aplikaci také nachézi
primarni kontakty, a poté ty technické. Technické kontakty maji slouzit vyhradné jako kontakty
na technické oddé€leni daného klienta v ptipad¢, Ze se jedné o firmu, ktera takové oddéleni ma.
Telefony jsou povoleny v riznych formatech, a ne pouze v tom ¢eském. Aby byla moznost
zadavat ¢isla i z jinych zemich kvili klientdm, ktefi nemusi mit ¢eské ¢islo, proto je validace

Vv této form¢ pomérn€ omezena.
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Poslednimi poli jsou opét pole adresy a poznamka. Tady plati v podstaté to samé jako u
adresy ve sluzbé. Zde se akorat vypliuje trvalé bydlisté klienta, ¢i sidlo firmy. Na rozdil od

sluzby, kde se zadava misto, kde je sluzba poskytovana.

7.3.3 Ostatni objekty

Ostatni objekty v ramci aplikace, které jesté nebyly zminény, jsou Sit, Tarif, Verejna IP
pro NAT a Zameéstnanec. Data vSech téchto objektd se vyuzivaji k parovani se sluzbami a
reprezentuji povinné i nepovinné informace o sluzbé. Vsechny jsou, jak uz bylo zminéno vyse,
parované pomoci vybért, které obsahuji jejich unikatni nazvy. Ve vSech téchto objektech se
nachazi také pole pro kratkou poznamku, které ma maximalni velikost 100 znaka.

Sit’

Zaznam sité obsahuje technické informace k siti. Obsahuje piesné 5 poli (plus 4
analytickd), z nichz jsou 3 povinna (poslednim polem je poznamka). Témi jsou Ndzev sité,
Adresa site a Defaultni brana. Prvni pole Ndzev sité je fetézec o maximalné 30 znacich, pomoci
kterého Ize slovn¢ identifikovat danou sit’. Adresa sité je IP adresa, ktera definuje rozsah adres
v ramci dané sité. Tato adresa je zaznamenavana ve formatu CIDR (Classless Inter-Domain
Routing). To znamena, ze maska dané sité je reprezentovana prefixem v ramci adresy. Adresa
192.168.1.0 s maskou 255.255.255.0 se tedy do aplikace zadava jako 192.168.1.0/24. Toto pole
zaroven nelze upravit z procesnich diivodu aplikace. Pokud je tedy potieba adresu zménit musi
se v aplikace vytvofit upIné nova sit’. Dale je zde pole Defaultni brdna, ktera se musi nachazet
v ramci rozsahu sité (Obrazek 76). A jako posledni pole je validni ¢islo VLAN, které také musi
byt unikatni, toto pole je ale dobrovolné.

IPv4 adresace

Adresa sité * Defaultni brana *

napt. 10.0.0.0/24 napf. 10.0.0.1/32

Obrazek 76 — Pole pro IP adresaci v siti
Tarif

Tarif definuje rychlost internetu pro sluzby. Sklada se ze 3 povinnych poli (plus
poznamka a analyticka pole). Obsahuje pole Ndzev tarifu, Download a Upload. Nazev funguje

stejné jako u sité¢ a ma i stejné parametry, jen identifikuje tarif a ne sit’. Ostatni dvé pole definuji
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rychlost stahovani a nahravani pro dany tarif. Jsou zadavany pomoci Cisla, které reprezentuje

rychlost v Mbps/s (Obrazek 77).

Download * Upload *

napf. 100 (v Mbps) napf. 100 (v Mbps)

Obriazek 77 - Pole pro definici rychlosti tarifu

Verejna IP pro NAT

Jak uz nazev Verejna IP pro NAT napovida, tak tento objekt se pouziva pro parovani
vefejné IP adresy ke sluzb&. Nachazi se ve vlastni tabulce vyhradné pro piehlednost, a aby se
mohli vefejné IP adresy vlozit do systému pifedem, a poté se az mohly parovat se sluzbami.
Formulaf obsahuje pouze jedno povinné pole Verejna IPv4 (opét také poznamku a analyticka
pole). Tato adresa musi byt unikatni (v ramci systému) a nesmi byt z delegovanych rozsahd,
jako jsou naptiklad privatni IP adresy (Obrazek 78). Dale je zde také nazev sluzby, ktera
pouzivd danou adresu. Nazev sluzby sice neni unikatni, ale po kliknuti na dany nazev

v piehledu se dostanete na jeji detail.

© Veiejna IPv4 nesmi byt z privatniho rozsahu IPv4 adres X

Obrazek 78 — Chyba p¥i pouZiti delegované adresy

Zaméstnanec

Zaméstnanec jako objekt v ramci aplikace slouzi také jako doplnéni informaci ke sluzbé.
Tedy pro piifazeni technika a obchodnika pro konkrétni sluzbu. Dale lze napérovat
zaméstnance na ucet, t0 Ize udélat skrze zaznam Uctu. Obsahuje celkové 5 poli (opét také
poznamku a analytickd pole), Z nichz jsou 3 povinna. Témi jsou Jméno pro zobrazeni, Jméno a
Prijmeni. VSechny tyto pole jsou fetézce. Jméno pro zobrazeni ma maximalné 50 znakl a
funguje jako unikatni nazev pro identifikaci zaméstnance a objevuje se ve vybérech ve sluzbé
ve chvilich, kdy se voli n¢jaky zaméstnanec. Pole pro celé jméno jsou fetézce, které jsou o
maximalni délce 30 znakl a nejsou unikétni. Dale se v zdznamu nachazi pracovni kontakty
klienta, a to piesnéji Pracovni E-mail a Pracovni telefon. Format telefonniho ¢isla je stejné jako

u ¢isel v klientovi pomé&rné variabilni.
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7.3.4 Automaticka komunikace s klientem

Automaticka komunikace s klientem probiha v ramci aplikace skrze email. Vaze se na
zménu stavu sluzby a popiipadé dodate¢nych poli, které se vazou na stav. To jsou pole pro
davod provedeni zmény nebo datum ukonceni, které se Vv ptipad¢ potieby vypliuji do emaild.
Dale se do emailti vypliuje 1 pole Nazev sluzby, pro piipad, ze jich ma dany klient vice. V tu
chvili je dobré vypliiovat toto pole ve sluzbé odlisné.

Email je sestaveny pomoci HTML a maé i alternativni télo pro ptipad, ze HTML
strukturu emailova aplikace klienta nebude podporovat. Jednotlivé emaily pro jednotlivé stavy
maji stejnou zakladni predlohu pro email. Co se u emailt 1isi, je samotna zprava. Nize jsou
ptilozeny ptiklady piijatych emaild. Prvni se zasle pii zméné stavu z jakéhokoliv z poslednich
3 stavi zpét na Aktivni (Obrazek 79). Druhy se zasle v piipadé, Ze se stav zméni na V procesu
pripojeni. NejCastéji se tento stav pouziva ve chvili, kdy se vytvafi nova sluzba (Obrazek 80).

Pro zaslani emailu se musi splnit nékolik podminek. Pokud se tyto podminky nesplni
systém zadny email klientovi neodesle. Podminek je nékolik a nezalezi pouze na tom, co je
nastavené v uzivatelském prostfedi aplikace. Témito podminkami jsou:

e Automatickd komunikace musi byt povolena v konfiguraénim souboru

e Klient musi byt aktivni

e Klient musi mit povolené zasilani email

e Klient musi mit vyplnéné pole Primdrni E-mail
Pokud jsou splnény vSechny podminky pofad se muZe stat, ze se email neodesle. A to v pfipade,
ze vyplnény Primarni E-mail obsahuje neexistujici emailovou adresu. V tom piipadé vam

piijde upozornéni na emaily, skrze ktery se odesilaji emaily pro automatickou komunikaci.
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Informace o Vasi sluzbé

Vazeny zakazniku,

Radi bychom Vas informovali, Ze Vase internetova sluzba "Test" je opét aktivni a je nyni plné
funkéni.

Pokud mate jakekoli dotazy nebo potfebujete asistenci, nevaheijte a kontaktujte nas.

S pozdravem
Vas tym Tests.r.o

Obriazek 79 — Email reaktivace sluzby

Informace o Vasi sluzbé

Vazeny zakazniku,

Chceme Vas informovat, Ze VaSe Zadost o internetové sluzby se fesi a je v procesu pfipojovani.
Budeme vas informovat, jakmile bude vie dokonéeno a sluzba bude aktivni.

Pokud mate jakekoli dotazy nebo potfebujete asistenci, nevahejte a kontaktujte nas.

Dékujeme za trpélivost.

S pozdravem
Vas tym Tests.ro

Obrazek 80 — Email, sluzba v procesu p¥ipojovani
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8 Zaveér

Cilem tohoto projektu bylo vyvinout funk¢ni webovou aplikaci pro zaznamenavani
klientt a jejich internetovych sluzeb, kterou v praxi vyuzije firma Prestonet. V projektu byly
nejdiive popsany odborna témata tykajici se systému pro ISP, relacnich databazi a webovych
technologii. Poté byla popsana samotna struktura aplikace v ramci technické a uZzivatelské
dokumentace.

Vsechny cile stanované v ivodu byly splnény a do aplikace byly pfidany 1 dalsi
dodateéné funkce. Aplikace umoziuje zaznamenavani dulezitych technickych a kontaktnich
dat o sluzbach a klientech. Nabizi vyhledavani, filtrovani a strankovani napfi¢ daty, a to velmi
jednoduchym a ptehlednym zptisobem. Dale automatickou komunikaci se zaznamenavanymi
Klienty, logovani, validaci vstupl, automatické predvyplnéni IP adresy pii vybéru sité pro
sluZzbu a mnohem vice. Velkou vyhodou aplikace je jeji jednoduchost a mensi objem informaci,
ktery zajist'uje vétsi prehlednost a konkrétnéjsi uziti aplikace.

Pro vytvoreni aplikace byly vyuzity technologie HTML, CSS, JavaScript a PHP verze
8.2. Pro databazi poté PostgreSQL verze 15. Aplikace se bude nadale vyvijet a budou se do ni
pfidavat nové funkce. V budoucnu bude aplikace napiiklad slouzit jako nastroj pro

automatickou konfiguraci sitovych zafizeni.
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11 Priloha A

Demo aplikace je nasazené presné tak, jak je to popsané v technické dokumentaci
Vv kapitole pro nasazeni aplikace. Jen uz je v zakladu zménéno heslo a do aplikace jsou pomoci
PostgreSQL skriptu vytvofeny testovaci zdznamy. Co se ty¢e konfigurace, tak v demu je vSe
povolené, tim je mysleno konkrétné€ vSechno logovani a odesilani emailt klientiim. Server bézi

na infrastruktufe, kterou vlastni Prestonet.

URL.: https://vojtapoky.cz/maturita project/login/

Prihlasovaci idaje pro vedouciho
Uzivatelské jméno: vedouci

Heslo: cyu3bxj-gbc7XMHOwuw
Prihlasovaci idaje pro oponenta

Uzivatelské jméno: oponent
Heslo: bnw_hkh!vkzOmgp4VNK
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12 Priloha B

Prizkum trhu byl vytvofen v ramci dotazniku, ktery byl zaslan mezi 40 ndhodnych ISP
sidlicich v CR pomoci jednoduchého emailu. Vysledky odpovédi jsou niZe znazornény ve

formé grafii.

Vyuzivate néjaky systém/aplikaci pro zaznamendvani klientl?
8 odpovédi

® Ano
® Ne

Jaky vyuZzivate systém/aplikaci?
8 odpovedi

2 (25 %)

1 (12,5 %) 1(12,5 %) 1(12,5 %) 1 (12,5 %) 1(12,5 %) 1(12,5 %)

ISP Admin ISp admin/pipedrive/4me cf-control vlastni system
ISP admin Vlastni modis - nas vlastni systém
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Jste s nim spokojeny?
8 odpovedi

@® Ano

® Ne

@ Nevim

@ uZ by chtél prepsat

@ ano, ale nékteré véci neumi nebo jsou
slozité

@ Ne neni moZné prenaset piny prenos dat

Kolik byste byli ochotni zaplatit za Feseni takovéto webové aplikace? (v korunach)

8 odpovédi

50000

dle dohody a rozsahu prace

jizZ mame

Asi né tolik aby se to vibec vyplatilo délat

je Jiz sou€asti mnou vyuzivané aplikace

100.000 K¢ - one time fee nebo napi. 5000 K¢ mésicné / licence pro 5000 uzivateld
10000

nevim co presn bude fesit
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